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A BIZTONSAG ELMELETE ES GYAKORLATA -
ZOLYOMI ZSOLT BIZTONSAGI VEZETOT KERDEZZUK

Kockazatelemzes: milkor?

B Az elmilt alka-
lommal a biztonsdgi
szervezettel és szervezeti egységeinek a
kialakitdsdval foglalkoztunk, 6rémmel (j-
sdgolhatom, hogy mindegyik emlitett rész-
teriilettel kapcsolatban érkeztek olvaséi
kérdések.
— Nagyon biztatd, hogy ilyen nagyaranyu az
érdekl@dés!
B Rendszereztiik a kérdéseket, jelentds
szamban taldlfunk olyanokat, amelyek az
operdcio témakdéréhez kapcsolédnak, ja-
vaslom, hogy kezdjiink ezzel a témdval. A
kérdés a kbvetkezd: ,Sziikséges-e kockd-
zatelemzéssel kezdeni a biztonsdgi rend-
szer felépitését, vagy rdbizhatjuk magunkat
szakmai tapasztalatunkra, jozan itéloké-
pességiinkre?”
— lgen, szikséges a kockdzatelemzés. Vé-
leményem szerint elengedhetetlen, hogy egy
ilyen jelentés kérdésben raciondlis modon,
adatok alapjan alakitsuk ki a véleményinket
és ne hagyatkozzunk, csak a sajaf tapasz-
talatunkra, érzéseinkre. Szamitasba kell
venni az 6sszes, lehetséges kockdzati te-
nyezGt, (fermészeti, illetve emberi katasziro-
fa, terror, blncselekmény, munkahelyi eré-
szak, stb.). Majd ezen kockazati tényezok
valészinlségét kell értékelni az dltalunk ki-
alakitott valoszinlségi-sulyossagi skalan,
amelyekhez pontértékeket rendelhetunk, igy
az egyes kockazati tényezdk pontjainak az
Osszesitésével megkapjuk az adott Iéfesit-
mény kockdzatfi besoroldsi eredményét. Az
igy megkapott eredmény alapjan a létesit-
mény alacsony, kdzepes, illetve magas koc-
kdzatfi kategoridba kerulhet, amihez mar
csak hozzd kell rendelni a hozzd tarfozo,
szabvanyositott védelmi szintet.
W Nem tiinik nagyon egyszeriinek.
— Szerintem nem bonyolult, az elején kell
egy kicsit ledIni’, atgondolni és kialakitani
a rendszert, azutdn gyorsan el lehet végezni
az értékelés folyamatat minden létesitmény
fekintetében. Fontos viszont, hogy a kockd-
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zatelemzést nem elég egyszer elvégezni, ez
nem egy olyan feladat, amit megcsindltunk
és mdr t6bbé nem kell vele foglalkozni, mert
folyamatosan valtozhatnak a kérdlmények,
tehdt akkor mdkadik jol a folyamat, ha id6-
szakonkeént, pl.: évente Ujra és Ujra elvégez-
zUk az elemzéslnket. A folyamat lényege,
hogy dltala egy a valos kockdzati tényez6k-
héz ardnyositott védelmi rendszer Kialakitd-
sdra van lehetéségunk.

B Nézziik a kdvetkezd kérdést, ami a biz-
tonsdgi kamerdkkal kapcsolatos: ,,Hdny ka-
merdnak a képét tudja figyelemmel kisérni
egy kiképzett biztonsdgi személy, illetve
van-e értelme egy-két fének egy monitorfal
elétt ilni, mit néznek ilyenkor?”

— Ez egy nagyon Osszetfeft kérdés, ilyen
esetben szoktdk azt mondani, hogy ,j6 a
kérdés, koszondm’! ElGszor témoren vala-
szolnék a kerdésre, majd bévebben is kifej-
teném a véleményemet.

Egy személy egy idében egy kamera képét
tudja nézni, azt a monitort, amelyikre éppen
fokuszal. Amennyiben e képerny6 korll ta-
lalhaté még tébb kepernyd is, vagyis egy
monitorfalban van elhelyezve, akkor perifé-
rikusan az ember érzékeli még a kdérnyezé
képeket is, automatikusan nagyobb figyel-
met szenfelve azoknak, ahol vdltozasok 1or-
ténnek. Az osztott képernydk valamit segite-
nek, mert kisebb helyen t6bb kép lathato, de
rontanak is az esélyeken, mert az észlelést,
a miniatirizalas miatt gyengitik. Altalanos-
sdagban, féleg részletes munkautasitas hid-
nydban nem sok értelme van bizfonsdgi
személyzetet a monitorok elé dltetni azzal a
felszolitassal, hogy figyeljen! Altaldban nincs
megfogalmazva pontosan, hogy mik is len-
nének az elvarasok, és pontosan mit is kell
figyelni.

A kamerarendszereknek harom nagy elénye
van, az elsé a prevencio, mindenki ldtja,
hogy ott a kamera, ezért nem val6szind,
hogy illegdlis fevékenységbe kezd barki is a
kamera latészogében. A masodik nagy elé-

nye, hogy rogziti a felvételeket, igy azok uto-
lag visszakereshetGek, visszanézhetdk, se-
gitségtikkel kiderithetd, hogy, hogyan zajlott
le egy multbéli esemeny, a vétkes felelds-
ségre vonhatd. A megeldzés és a visszake-
reshetéség mellett harmadik el6nynek lehet
fekinteni, hogy az éppen forténé eseményt
fel lehet fedni és igy beavatkozni, tettenérést
realizalni, megakaddlyozni a cselekmény
folytatdsat, de ehhez magasan képzett sze-
mélyzet, beavatkozd csoport, valamint
kitiing egyuttmiikodés sziikségeltetik.

W Akkor megkockdztatom, hogy azt mond-
jam, hogy gondosan meg kell tervezni és
felépiteni a technikdf, de a rendszer kulcsa
az a miikodtetésében van.

— gy van, jol maksdé biztonsagi kdzpont
kevés van, monitorfal viszont elég sok he-
lyen kiéplt. Szerintem az a biztonsagi koz-
pont tud hatékonyan funkciondlni, amelyik-
be minden biztonsagtechnikai rendszer be-
kotésre kerult, kamerarendszer, beléptetd-
rendszer, riaszto rendszerek. Kialakitdsra
kerilt egy kézos, menedzselhetd projekior-
felllet, ahol bizonyos tertletek allandok, mig
mas ferlletek folyamatosan alakithatéak a
személyzet dltal. Itt a személyzet feladata
sokréfl, egyik legfonfosabb terdlet, hogy a
rendszer riasztdsaira az utasitdsoknak meg-
felel6en reagadl, farfja a kapcsolatot a be-
avatkozokkal, jelenti az eseményeket, illetve
dokumentdlja azokat és a megtett intézkede-
seit. Természetesen a rendszer minden
egyes emberi beavatkozdst régzit, mégpe-
dig manipuldlhatatlan maédon, illetve a kdz-
pontban folyamatos kép- és hangrégzités
torténik. Elengedhetetlen, hogy alaposan ki-
dolgozott munkakori utasitast alakitsunk ki,
amit a szemeélyzetnek maradéktalanul el kell
sajatitani és ezt ismétld jelleggel szamon is
kell kérni. Ezt még ugy tudjuk fokozni, ha
egy adoft riasztdjel beérkezésekor megjele-
nik a tevékenységre vonatkozd utasitds és
azt addig nem lehet eltuntetni a monitorral,
amig az intézkedés nincs szabdlyosan le-
z4rva.

B Folytassuk a kévetkezd kérdéssel, ami
nem a technikdval, hanem a humdn fé-
nyezével, az emberrel kapcsolafos! ,Ho-
gyan tudjuk elérni, hogy a vagyondérok fluk-
tudcioja alacsony, elfogadhaté szintre
csdékkenjen?”

— Ez egy nehéz kérdés, mert ez nemcsak,
vagy még inkdbb, féleg nem a biztonsagi
vezet6kon mulik. A kérdés gazdasdgi vonat-
kozdsaira és a biztonsdgi-vagyondri szak-
ma presztizsének a megszerzésével kap-



csolatos tennivalokra nem férnék ki, marad-
va inkabb a szikebb szakmai érfelmezés-
nél. Mit tehet fehdt a biztonsdgi vezeté a ma-
gas fluktudcio lecsOkkentése érdekében?
Szerinfem elég sokat. Oft kezdddik, hogy
mar a szolgaltato céggel torténd szerzédes-
kotéskor megdllapodunk abban, hogy tisz-
fességes bért fizet a dolgozoinak, és jogos
javadalmazdsukat nem réviditi meg semmi-
lyen cimszoval. Ha ilyen eset mégis megtor-
ténik, akkor haladéktalanul kérjik a szolgal-
fatot a helyzet orvoslasara. Alakitsunk ki ko-
zbsen a szolgdltatéval motivald jutalmazdsi
rendszert, aki kiemelkedd teljesitményt nyujt,
az legyen elismerve. Vildgos, egyértelmd
utasitasokat adjunk ki a mindennapi bizton-

sdgi tevékenység végzéséhez. Szabalyos in-
tézkedéseik mdgott mindig oft dlljunk, azok-
ban folyamatosan tamogassuk Gket. A fevé-
kenységlkkel kapcsolatos mindennemd pa-
naszt részrehajlds nélkil vizsgaljunk, illetve
vizsgdltassunk ki. Nem kilsGsnek” tekint-
juk a kollégakat, hanem a biztonsagi szer-
vezet részének, hisz valojaban azok is! Azt
latom, hogy a korrekt munkakapcsolat és
hozzadllds ezen a téren is meghozza a gyu-
molcsét.

M Mai utolsé kérdésként egy nagyon ideill6
kovetkezik: ,Megbocsdthato-e, ha a kollé-
ga elalszik szolgdlat kézben?”

— Nem! Az ilyen kollégatol azonnal meg kell
valni! Beszéltink mdr a megbizhatosdg fon-
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fossdgarol, a maradéktalan munkavégzés-
rél. A biztonsagi szakma presztizsét az ilyen
cselekmények hatalmas mértékben rombol-
jak, ez nem megengedhetd. A tarsadalom el-
ismerését csak kivalo szakmai feljesit-
ménnyel lehet elérni. Jonéhany fejlédd or-
szdg renddrsége eldtt még a szakmai fejlo-
dés hosszu dtja dll, hogy munkdjukkal elér-
jenek a tarsadalmi megbecsulésnek arra a
szintjére, ahol ma az angol renddr a ,Bobby”
all. igy van ez a biztonsdgi szakmankkal is.
W Azt hiszem ez megfelelé zdrszo a mai
szakmai beszélgetésiinkhoz.
— Kdszéndm, remélem hamarosan folytat-
juk!

K. M.
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