RFID és biztonsag - 2010

Biztonsagtechnikai azonositas-technika terén az RFID

a 90-es évek masodik felétol piacvezetové valt,

mellette csak a biometrikus
azonositas nagyléptékii
fejlodése emlitheto.

biztonsdgtechnika és mds alkalma-

zGsok gyakran taldlkoztak és integra-
l6dtak, igy a belépteté és jegyrendszer,
zartechnika és RFID technika, ellendrzés és
azonositas az elet minden ferdletén.
Szinte torvényszerl, hogy az RFID azonosi-
16 eszk0zok elterjedésével és széles korl
alkalmazdsaval a hamisitds, a masolds fe-
rén Uj problémdk mertltek fel, gyakran ha-
talmas vihart kavarva, nem ritkan akdr ha-
talmas vdllalkozdsok cégek létét is veszé-
lyeztetve.
Sajnos Magyarorszagon ezen a ferdleten is
érvényes, hogy az informdcio lassan és
késén jut el a dontéshozdkhoz. Sokaknak a
Proximity vagy RFID egyfajta biztonsdgi
mindsitést is jelent, pedig nem feltétlen az.
Onmagdban a Proximity technoldgia nem
jelent mindenek feletti biztonsagotf, hami-
sithatatlansdgot, mdsolds elleni védelmet.
A nem megfelelGen kivalasztott eszkdz ori-
asi veszélyeket rejthet. Masik oldalrol a
gyarték nem ,reklamozzdak” a problémdkat,
hiszen nem mindig érdekik a felvildgosi-
tds, gyakran ugyanazon cég forgalmaz
gagyi és megbizhatd eszkozt is, vagyis
szdmdra mindegy, csak menjen a bolt.
Persze azt is latni kell, hogy ami korszer(
volt 15 éve, az ma mdr nem az.
Bl Ha parhuzamot kell vonni, akkor a kon-
takt Smart Chip technolégia és RFID tech-
noldgia sok tekintetben hasonl6 utat jdr be,
hasonlé biztonsdagi kérdéseket vet fel.
Tudomasul kell venni, hogy a 80-as végé-
nek technikdjara alapozott vagy késébb ki-
fejlesztett egyszerl fix kodos RFID eszko-
z0k masoldsa, hamisitdsa ma mar nem
gond. Mar léteznek a magas biztonsagy,
védett kodoldsu RFID eszkdzok, amelyek
arban is elfogadhatéak, sokan mégis a
gagyit alkalmazzdk magas biztonsdgu he-
lyeken is, mert az is Proximity, de olcsé. Az
elmult években a nagyvildgban megjelen-
fek a hamisitok, profi rendszerfeltorék, és
nem csak az egyszerdi fix kodos RFID azo-
nositokat, de az elsé generdcios titkositott

Az RFID az automatikus azonositdsi
(AUTO ID) technoldgidk széles csaldd-
jaba sorolhato. Olyan megolddsok
gyujté fogalma, amely targyak, vagy
élélények azonositojat tovabbitia ve-
zeték nélkdl, rddiohulldmok segitségé-
vel. Az RFID technoldgidval lehefévé
vdlik az adatok — emberi beavatkozds
nélkdli — feljesen automatikus beolva-
sdsa és feldolgozo szdmifogépre ve-
zérlése. A szerk.

megolddssal rendelkezd RFID azonositokat
is feltorték, hatalmas botranyt okozva.
Nézzlnk ezekre példat, mieldtt roviden 6sz-
szefoglalindnk az RFID és Proximity eszko-
z0k biztonsagdra vonatkozo kitételeket.

B Az egyszert fix kodos kartydk hordozha-
6 olvaséval kénnyen kiolvashatok, akdr
taskabdl, zsebbdl, a megolddst YouTube-
on is 1athat6 filmekkel demonstraljak (vagy
oktatjak?!). Ezekkel nem is érdemes foglal-
kozni, annyira egyszer( a technika, bizton-
sdgi szempontbdl nem megfeleléek, in-
kabb ipari alkalmazasokban van helylk
(mosoddkban ruhaazonositds, reptereken
csomagazonositds, gépkocsigyartdsban
folyamatellendrzés, stb.) Ma mdr mago-
sabb biztonsdgu fokozatot igénylé rend-
szerekben nagy kockazatot jelentenek.

A Berlinben farfott 26-dik Kdosz Kommuni-
kacios Kongresszuson (,26th Chaos Com-
munication Congress”) jelentették be
(2009. december 28-an), hogy az egyik
legbiztonsdgosabbnak tarfott LEGIC Prime
kartya mdsoldasa és hamisitdésa nem jelent
gondot. Filmet mutaftak be, hogyan mdsol-
Jak le egy nagy reptér ovatlan alkalmazott-
janak kartygjat, amivel aztdn szabadon
fudtak kézlekedni. Mivel a reptér bizfonsa-
ga szempontjabdl a beléptetd kulcsfelada-
fokat Idt el, nyilvdnvaléan ndtt a biztonsdgi
kockdzat. Pedig ez a kartya, 13,566 MHz-
es, adatvédelemmel elldfott technoldgiat
haszndl, attérének szamitott a nagybizton-
sagu RFID technikaban.

De a btin6zék nem kiméliek masokat sem,
SOt korabban t6rt ki a botrany, a vildg leg-
elferjedtebb kartyajanak a MIFARE Classic
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feltbérése miaft. Az ISO 14 443 A/B szab-
vanyra épuld MIFARE Classic kartya elsé
generdcidja széles kérben haszndlatos a
kézlekedési rendszerekben is, millirdos
nagysdgrendben értékesitett kdrtya. A Lon-
doni Metro kartya feltérése és a feltort algo-
rifmusok publikdldsa utdn gyakorlatilag ut-
casarkon lehetett bérletet venni. A gyarto
Ccég elnGke nyilvanosan volt kényfelen elis-
merni a feltbrés tényét és kijelenteni, a
MIFARE Classic nem bizfonsdgos. A gydrté
cég védelmére azt lehet elmondani, hogy
nagy fejlesztési eréket d&sszpontositva
2009-ben bejelentették a MIFARE PLUS X/S
fechnoldgidt, amely gyakorlatilag feltérhe-
feflen, a ma ismert legkorszer(ibb védelmi
eljarasokat alkalmazza hacker tfdmaddsok-
kal szemben. A Mifare Plus chip megkapta
a Common Criferia EAL 4+ tanusitvanyt.
http://www.contactlessnews.
com/2010/01/27/nxps-mifare-plus-gran-
fed-common-criteria-certification
M Fenti tények nem jelentik aztf, hogy a fix
kodoldsu RFID fechnikdnak nincs meg a
helye, vagy a MIFARE Classic haszndlha-
tatlan, csak tudni kell, minek hol van Iéfjo-
gosultsaga, melyik RFID megolddsnak mek-
kora a biztonsdga. A Proximity nem ming-
séget jelent, nem szavatol automatikusan
biztonsdgot, hiszen az csak RF technika, a
mdgottes kddolds technika mindsiti a biz-
fonsagi szintet.
B Magyarorszdagon elferjedt és alkalmazoft
ismert kdrtyafipusok egyszerl mindsitése
réviden, biztonsdgi fokozat szerint:
) Fix kédoldsu védelem nélkiili RFID esz-
kéz6k — EM 4100, ASK tipusok, HID 125
KHZ, INDALA 125 KHz, TIRIS 134 KHz, iCO-
DE 13,566 MHz, ISO 18000 UHF azonositok
» 125 KHz-es kodolds védett eszkézok —
Hitag2, HitagS
» Elsd generdcios 13,56 MHz-es kodolds
védett eszkézék — MIFARE Classic 1SO
144443 A/B, LEGIC prime
» Mdsodik generdcios 13,56 MHz-es ké-
dolds védeft eszk6zok — MIFARE Plus X,
HID iClass, Legic Advant, DesFire
B Amennyiben a beléptetd rendszer vagy
mas RFID alkalmazds biztonsagi szintjének
egyenszilardsaga kovetelmény, akkor az
RFID technoldgidt is a kdvetelmény szint-
hez kell igazitani. Meglévd rendszerek ese-
tén elégséges az olvasd és kdrtya techno-
I6gia megujitdsa, amennyiben indokolt.
Pdlffy Zoltdn
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