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■ Az ATM szolgáltatásai, biztonsága
Az ATM (automatikus kifizetô eszköz) egy 
olyan intelligens banki kifizetô végpont, amely 
alkalmas a bank ügyfelei elektronikus azono-
sítására, bankkártya és PIN-kód segítségével. 
Használatával ügyfelünk készpénzhez juthat a 
nap bármely szakában, és egyéb tranzakciós 
mûveleteket, módosításokat is végrehajthat 
számlakörnyezetében. (pl. mobil telefonkártya
feltöltés, kódváltás, állítható limitértékek). Az 
ATM-ek nem választhatóak le a banki hálóról, 
áram, vagy hálózat hiány esetén nem mûköd
nek! 
Mechanikailag páncélszekrény szintig megerô
sített szerkezeti kialakításúak, a behatolásjel-
zô-hálózatba bekötött, videotechnikával felsze
relt, telepítési elôírások szerint beépített és le-
rögzített eszközök. Lokális biztonsági rendsze-
rekkel is védettek, ezért helyi riasztást is gene-
rálnak megtámadásuk esetén.
■ Az ATM-ek típusai
Az ügyféligények figyelembevétele alapján 
többféle alaki és elhelyezési kivitelben létez-
nek.   Fali (külsô és belsô telepítésû),   Osz
lop, vagy sziget típusú eszközök.
■ A fizikai támadások történeti fejlôdése
Miután az ATM, egy magárahagyott pénztáro-
ló végpont bûnözôi szempontból, ezért mindig 
is foglalkoztak vele, hogy mi módon lehetne 
hozzáférni a pénzhez.
Nyilván az eszköz nagyfokú folyamatosan fris
sülô biztonsága lehûti ezeket a vágyakat, de 
mindig akadnak újabb kísérletek. A 90-es 
évek slágere a „ragasztásos” pénzszerzési 
módszer volt, amely sokáig keserítette életün-
ket. A pénzkiadó nyílások teljes átalakításával 
e bûncselekmények megszûntek. A következô 
hullám a kártyaadatok technikai eszközökkel 
történô megszerzése, másolása és kinyerése 
volt. Ezzel párhuzamosan európai szinten 
megkezdôdtek az ATM „kirántásos” bûncse
lekmények, melyek Spanyolországtól Lengyel
országig mindenhol, nemzetközi bandák közre
mûködésével zajlottak. Hazánkban 2009-re 
teljes mértékben megszûnt e bûncselekmény
forma, mivel betelepítettük a robbanópatronos 

védelmet az ATM-ekbe. Szerették ezt az elkö-
vetéstípust a bûnözôk, mivel jogilag az ATM-ek 
kirántása rablás helyett csak különösen nagy 
értékû rongálás, lopás bûncselekmény-nek 
minôsül (3–5 év büntetés) szemben a rablás 
új büntetési tételével (20 évig is mehet).
Mûveletileg könnyebben megoldható, mint a 
bankrablás, hiszen nincs humán kockázata.
Próbálkoztak még az ATM-ek felrobbantásával 
is többször, de ezek sem voltak túl sikeresek, 
és a robbanópatronos módszer már ez ellen is 
véd.
■ A bankkártya-bûncselekmények
A bankkártya és a PIN kód az ügyfelet teljes 
mértékben reprezentálja a pénzkiadó eszkö-
zökkel szemben, ezért ezek megszerzése az 
elérendô cél támadásukkor. Általános védeke-
zési javaslatunk a PIN és a kártya külön táro-
lásával, valamint a kártyalimitek rugalmas ke-
zelésével a lehetséges veszteségek minimali-
zálhatóak. A bankkártyákon alkalmazott chip 
bevezetésével az adatlopás veszélye is jelen-
tôsen lecsökkent.
■ Kártyabûncselekmény-típusok
■ Zseblopással, egyéb, általában tárcalopás-
sal együtt   Ha nincs melléírva a PIN kód az 
esetben gyors letiltással a veszteség teljes 
mértékben korlátozható.
■ Kártyaadat ellopása   álcázott kártyaolva-
sóval (fizetôhelyeken, ATM-bejáratnál, ATM-ol
vasónyíláson, komplett leolvasó rendszerrel 
ATM-helységben.)   Komplex adatcsomaglo-
pás.

■ Nagy adattároló 
helyek feltörésével, 
összesen két esetben 
fordult elô ezidáig, de 
nyilván a kárviselô 
ilyenkor nem az ügy-
fél, hanem a kellô 
gondosságot mellôzô 
adatgazda. (Pl: Adat
bázis illegális meg-
szerzésével Amerikai 

kiberbûnözôk két nagybank hitelkártya-adat-
bázisát feltörve 45 M dollár kárt okoztak. RAK
BANK, MUSCATBANK) 
■ ATM-környezeti támadások: erôszakos vagy 
trükkös pénzelvételek fordulhatnak elô az esz-
köz környezetében. Ezért javasolt pénzfelvétel-
kor kellô körültekintéssel ezt végrehajtani. 
■ NET-es kártyafosztogatások
A NET-vásárlás ürügyén, a felhasznált bank-
kártyák lefosztásával. Érdemes e célra külön 
számlát és kártyát létrehozni, amit csak erre 
használunk. Vásárlási szándék esetén csak 
azt az összeget tesszük elérhetôvé a számlán, 
amit erre szánunk, így védekezhetünk az ille-
gális lehívás ellen.
■ ATM-bôl adatlopás speciális belsô adatgyûj
tô eszközzel
Ez is nemzetközi hullámban Irországból induló 
bûncselekmény volt, az ATM eszközoldalát ki-
vágva, egyéb speciális eszközöket telepítve az 
ATM-helységbe, komplex adatcsomagokat és 
PIN-eket szereztek meg, majd Dél-Amerikába 
juttatva ezeket onnan fosztogattak velük. Itt 
Budapesten buktak le, köszönhetôen a szoros 
együttmûködésnek.
■ „Reverse” bûncselekmények
 Valós kártyával román bûnözôk ez évben már 
többször próbálkoztak e bûncselekménytípus
sal. Egy speciális eszköz használatával mûkö
désében korlátozzák, megrongálják az ATM-et 
egyszeri pénzhez jutás reményében. Már több 
ilyen bûnözôt megfogtunk a szoros együttmû
ködés eredményeképen.
■ A megelôzés lehetséges útjai 
  A felbukkanás, felderítés adatainak gyors 
megosztása, illetékes együttmûködô körökben 
  Az elkövetés lehetôségét biztosító körül-
mény, hiba gyors felszámolása   Hatósági 
együttmûködés gyakorlati formáinak kialakítá-
sa, a felszámolás érdekében.   ATM-gyártó-, 
üzemeltetô cégekkel szoros együttmûködés, a 
hibaokok gyors technikai felszámolása ér-
dekében. 
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Miután az ATM, EGY MAGÁRA HAGYOTT PÉNZTÁROLÓ VÉGPONT 
bûnözôi szempontból, ezért mindig is foglalkoztak vele, hogy mi 

módon lehetne hozzáférni a pénzhez.
Nyilván az eszköz nagyfokú folyamatosan frissülô biztonsága 
lehûti ezeket a vágyakat, de mindig akadnak újabb kísérletek.
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