W Az ATM szolgdltatdsai, biztonsdga

Az ATM (automatikus kifizet6 eszkdz) egy
olyan intelligens banki kifizeté végpont, amely
alkalmas a bank Ugyfelei elektronikus azono-
sitdsdra, bankkartya és PIN-kdd segitségével.
Haszndlatdval Ggyfeliink készpénzhez juthat a
nap bdarmely szakdban, és egyéb tranzakcios
mUvelefeket, modositdsokat is végrehajthat
szamlakdrnyezetében. (pl. mobil felefonkartya-
feltoltés, kodvaltds, dllithatd limitértékek). Az
ATM-ek nem valaszthatoak le a banki haloral,
aram, vagy hdlézat hidny esetén nem mukod-
nek!

Mechanikailag pdncélszekrény szintig megerd-
siteft szerkezefi kialakitastak, a behatoldsjel-
z6-halozatba bekotétt, videotechnikdval felsze-
relt, telepitési elGirdsok szerint beépitett és le-
rogzitett eszkdzok. Lokdlis biztonsdagi rendsze-
rekkel is védettek, ezért helyi riasztdst is gene-
rdinak megtdmaddsuk esetén.

W Az ATM-ek tipusai

Az ugyféligények figyelembevétele alapjdn
fobbféle alaki és elhelyezési kivitelben létez-
nek. » Fali (kllsd és belsé telepitést), » Osz-
lop, vagy sziget tipust eszkdzok.

M A fizikai tdmaddsok térténeti fejlédése
Miutan az ATM, egy magdrahagyott pénztdro-
16 végpont blindz6i szempontbdl, ezért mindig
is foglalkoztak vele, hogy mi modon lehetne
hozzaférni a pénzhez.

Nyilvan az eszkdz nagyfoku folyamatosan fris-
sUl8 biztonsdga lehdti ezeket a vagyakat, de
mindig akadnak Ujabb kisérlefek. A 90-es
évek slagere a ,ragaszidsos” pénzszerzesi
maodszer volt, amely sokdig keseritette életlin-
ket. A pénzkiado nyilasok feljes atalakitdsdval
e buincselekmények megsziintek. A kdvetkezd
hulldm a kartyaadatok fechnikai eszkdzokkel
forténd megszerzése, masoldsa és kinyerése
volt. Ezzel pdrhuzamosan eurdpai szinten
megkezdddiek az ATM kirdntdsos” blncse-
lekmények, melyek Spanyolorszdagtol Lengyel-
orszagig mindenhol, nemzetkdzi banddak kozre-
mUkodésével zajlottak. Hazdnkban 2009-re
feljes mértékben megszUint e blncselekmény-
forma, mivel betfelepitettiik a robbandpatronos
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védelmet az ATM-ekbe. Szerették ezt az elko-
veteéstipust a blindzdék, mivel jogilag az ATM-ek
kirdntasa rablds helyett csak kiléndsen nagy
értékd rongdlds, lopds blincselekmény-nek
mindsul (3-5 év blinfetés) szemben a rablds
Uj buntetési tételével (20 évig is mehef).
Mveletileg kdnnyebben megoldhatd, mint a
bankrablds, hiszen nincs humdan kockdzata.
Probdlkoztak még az ATM-ek felrobbantdsaval
is 10bbszor, de ezek sem voltak tul sikeresek,
és a robbandpatronos modszer mar ez ellen is
véd.

M A bankkdrtya-biincselekmények

A bankkdrtya és a PIN kéd az Ugyfelet feljes
mértékben reprezentdlja a pénzkiadd eszké-
zOkkel szemben, ezért ezek megszerzése az
elérendd cél tamaddasukkor. Altaldnos védeke-
zési javaslatunk a PIN és a kartya kuldn taro-
Idsdval, valamint a kartyalimitek rugalmas ke-
zelésével a lehetséges vesziesegek minimali-
zGlhatoak. A bankkartydkon alkalmazott chip
bevezetésével az adatlopds veszélye is jelen-
t6sen lecsdkkent.

M Kdrtyabiincselekmény-tipusok

Zseblopdssal, egyéb, dlfalaban farcalopds-
sal egydtt > Ha nincs melléirva a PIN kod az
esetben gyors lefiltdssal a veszteség teljes
mértékben korldtozhato.

Kartyaadat ellopdsa » dlcdzott kartyaolva-
soval (fizet6helyeken, ATM-bejaratndl, ATM-ol-
vasoényilason, komplett leolvasé rendszerrel
ATM-helységben.) » Komplex adatcsomaglo-
pas.

Nagy adattarolo
helyek felférésével,
Osszesen két esetben
fordult el6 ezidaig, de
nyilvan a karviseld
ilyenkor nem az ugy-
fél, hanem a kell§
gondossagot mell6zé
adatgazda. (Pl: Adat-
bazis illegdlis meg-
szerzésével Amerikai

Media

kiberblintzék két nagybank hitelkdrtya-adat-
bazisat feltdrve 45 M dolldr kart okozfak. RAK-
BANK, MUSCATBANK)

ATM-kdrnyezeti famadasok: erészakos vagy
frukkds pénzelvételek fordulhatnak eld az esz-
koz kdrnyezetében. Ezért javasolt pénzfelvetel-
kor kell6 korlltekintéssel ezt vegrehajtani.

NET-es kartyafosztogatdsok
A NET-v@sarlas rigyén, a felhaszndlt bank-
kartyak lefosztasaval. Erdemes e célra kildn
szamlat és kartydt létrehozni, amit csak erre
haszndlunk. Vasdrldsi szandék esetén csak
azt az 6sszeget tesszik elérhetévé a szamlan,
amit erre szanunk, igy védekezhetlnk az ille-
gdlis lehivas ellen.

ATM-bdl adatlopds specidlis belsé adatgydj-
16 eszkozzel
Ez is nemzetkdzi hulldmban Irorszagbdl induld
bincselekmény volt, az ATM eszkdzoldaldt ki-
vagva, egyéb specidlis eszkdzoket telepitve az
ATM-helységbe, komplex adatcsomagokat és
PIN-eket szereztek meg, majd Dél-Amerikdba
juttatva ezeket onnan foszfogattak vellk. Ift
Budapesten bukfak le, kdszénheten a szoros
egylttmukodésnek.

,Reverse” buncselekmények
Valos kartyaval romdan blindzdék ez évben mar
fébbszor probdlkoztak e blincselekmeénytipus-
sal. Egy specidlis eszkdz haszndlatdval mako-
désében korlatozzak, megrongdljak az ATM-ef
egyszeri pénzhez jutds remeényében. Mdar tobb
ilyen biindzét megfogtunk a szoros egyuttmd-
kddés eredményeképen.

B A megeldzés lehetséges utjai

A felbukkands, felderités adatainak gyors
megosztasa, illetékes egyuttmikdds koérdkben

Az elkovetés lehetGsegét bizfosito kordl-
mény, hiba gyors felszamoldsa » Hatosagi
egyuttmikodés gyakorlati formdinak kialakita-
sa, a felszdmolds érdekében. » ATM-gyarto-,
lzemeltetd cégekkel szoros egylttmukodes, a
hibaokok gyors technikai felszamoldsa ér-
dekében.
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