El6z6 szamunkban kézolt cikkben igyekeztiink felhivni

a figyelmet, hogy egyre nagyobb sziikséqg van arra,

hogy a biztonsag egyes szaktevriiletein tevékenykedo6
szakemberek atlassak a ,teljes képet”. Annal is inkabb
igy van ez, hiszen a tamadonak elegendo egy rést talalni
a teljes rendszerben ahhoz, hogy bejusson, ezért a
vallalatbiztonsag teriiletén kiemelt és egyre novekvo
szerep jut az informaciobiztonsagnak. Tanulmanyunkban
a biztonsagtechnikat igyeksziink kozeliteni az
informaciobiztonsaghoz. Amennyiben egy cégnél nem
megalapozott az informaciobiztonsag, akkor a biztonsag
egyéb kovetelményei sem tudnak maradéktalanul
teljesiilni. Ehhez nélkiilozhetetlen a szabvanykérnyezet

alapos tanulmanyozasa.

Isé cikkinkben az informdcidbizton-
sdgi irdnyitasi rendszerek kiépitését
elosegﬂve az ISO/IEC 27001:2005 szab-

olokltosot és ellendrzését tamogatja. Majd
ehhez kapcsolddva ismertettik a fontos és
hasznos utmutatdsokat add 1ISO 27000
szabvanycsalddot.

M Jelen dolgozatban az MSZ ISO/IEC
27001:2006 szabvdnnyal foglalkozunk a
fovabbiakban, azonban fontos 1dtni, hogy
a teljes szabvanycsaldd hogyan éplil fel, il-
letve melyek a fejlédés Ufjai. (Amennyiben
az elsd cikket esetleg nem olvastak, a féma
feljes dttekintését nyilvan segiti, ha a mar
megjelent cikkiinket is hozzdaférhetdvé tesz-
szuk. ldsd: defektor online / szakcikkek /
szabdlyozdas meniipont — a szerk.)

AZ ISO 27001

RENDSZERE [1] [4-11]

Az informdcié bdarmely (zleti tevékenység
alapja. A vdllalkozds mukddése kerilhet
veszélybe, ha az informdciok eldallitasa,
taroldsa, hozzaférésének szabdlyozdsa és
kezelése nem biztonsagos. Egy szabvd-
nyos IBIR (Informdcid Biztonsdgi Irdnyitasi
Rendszer) — mint amilyen az 1ISO 27001 is
— létrehozasa, mikodtetése segit a vallalat-
nak abban, hogy az informdciobiztonsdg-
gal kapcsolatos, szdmdra relevans kockd-
zatokat feltarjo, megismerje, kezelie. Ma
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szer kialakitdsa mindig kockazatelemzés-

sel kezdddik.

A kockazatok felmérése utdn a szabvany

11 védelmi terlletet jeldl meg:

» Biztonsdgi szabdlyzat,

» Az informdci6biztonsdg szervezete,

> Vagyontdrgyak kezelése,

» Az emberi eréforrdsok biztonsdga,

) Fizikai védelem és a kornyezet védelme,

» A kommunikdcio és az Uzemelietés ira-
nyitasa,

P Hozzafeérés-ellendrzés,

P Beszerzés, fejlesztés, fenntartds,

» Informdcidbiztonsdgi incidensek kezelé-
se,

ISO 27001
informadciobiztonsagi ivanyitasi rendszer 2. rész

» A mikddés folytonossaganak irdnyita-
sq,
» Jogi és mUlszaki megfeleldség.
Egy informdcidbiztonsdgi rendszer leg-
aldbb az informdciok aldbbi tulajdonsagait
kell, hogy biztositsa, az (zleti érdekek sze-
rint elfogadhatd kockazatok mellett [6]:
W Bizalmassdg (Confidentiality): Olyan tu-
lajdonsdg, amely biztositja, hogy az infor-
mdciot jogosulatian egyének, enfitdsok
vagy folyamatok szamdra nem teszik hoz-
z@férhetévé, és nem hozzdk azok tudoma-
sdra, azaz az értékes és érzékeny informa-
ciokat 6vja meg a jogosulatlan hozzdférés-
16l és kiszivargastol. Az informdciohoz az,
és csakis az férhet hozzd, akinek feladata
van vele kapcsolatban.
W Sértetlenség (Infegrity): A vagyontdr-
gyak pontossagdnak és teljességének vé-
delmét biztositd tulajdonsdg, amely céljq,
hogy az informdcidkezelés, -feldolgozds
kozben véletlendl ne sérlilhessenek ezek a
szemponfok.
W Rendelkezésre dllds (Availibility): Olyan
tulajdonsdg, amely lehetévé teszi, hogy az
adott objektum — feljogositott entitas dltal
tdmasztott igény alapjan — hozzaférhetd és
igénybe vehetd legyen. Mdasképpen fogal-
mazva, az informdciok és szolgdltatdsok
minden, az adott (gyben illetékes alkalma-
zoftnak tervezett és dokumentdlt modon
rendelkezésére alinak.
Az ellenérzés céljait érdemes kdzvetlendl
az adott intézmény stratégiai céljaihoz kot-
ni, hiszen mind az informdciébiztonsdg-
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nak, mind az erre vonatkozo ellenérzésnek
kozvetlenUl ezeket kell szolgdinia. [4]
Ezeket a kritériumokat ki lehet a vdllalati
mukodésre is terjeszteni. [12]
M Az ISO 27001 nem technikai szabvany,
hanem folyamatszemlélet-megkdzelitésu,
a kockdzatok felmérése és értékelése altal
vezérelve. Mint a legtébb ISO/IEC szabvdany,
ez is a Plan-Do-Check-Act, réviden PDCA
modellt haszndlja, aminek magyar jelenté-
se Tervezés, Végrehajtas, Ellendrzés, Be-
avatkozés. (1. dbra)

> Tervezés: célok, folyamatok és eljarasok
meghatdrozdsa illetve kialakitdsa, ame-
lyek a kockdzatok kezelése és az infor-
mdciobiztonsdgi rendszer fejlesztése so-
ran a vallalat alfalanos Gzleti politikajat
szolgalja.

» Végrehajtds: informdciobiztonsdgi poli-
tika, intézkedések, folyamatok és eljarg-
sok bevezetése és mikodtetése.

» Ellenérzés: a mikodés teljesitményének
mérése és értékelése.

» Beavatkozds: az ellendérzési folyamat
alapjan kapott eredmények alapjan az
informdciobiztonsagi rendszer folyama-
tos fejlesztése.

AZ 1SO 27001
A BIZTONSAGTECHNIKAI
MERNOKI SZAKMABAN
A biztonsdgtechnikai mérndkdknek elen-
gedhetetlendl fonfos a vonatkozd szabva-
nyok ismerete. Az alapvetd biztonsagtech-
nikdhoz kapcsolédd szabvanyokon tual-
menden azonban egyre fontosabb az ird-
nyitdsi szabvanyok ismerete. A teljesség
igénye nélkdl dlljon itt néhany szempont:

» A kockazatértékelési és -csokkentési
modszerek és eljarasok kivaloan hasz-
nalhatok a vagyonvédelmi és biztonsagi
feladatokndl egyardnt.

» A dokumentdciés és adminisztrativ
eléirdsok alapot adnak a fizikai védelmi
rendszerek mikodtetéséhez.

» Fontos, hogy egy biztonsaggal foglalko-
z6 mérndk értse az Uzleti megkozelitést.

» Nyelvezetet és eszkdzrendszert ad ah-
hoz, hogy a felsGvezetéssel vagy me-
nedzsmenttel érdemben tudjon targyal-
ni.

» Folyamatszemléletet ad, amely szintén
jol haszndlhaté a mindennapi munkd-
ban.

» Vdllalkozokeént kerefrendszert ad a ko-

moly cégekkel t0rténd egyuttmikodés-
ben.

> Vagyonvédelemmel foglalkoz6 cégeknél
akdr a szabvdny egyes részeinek beve-
zetése is egy kész, formalizdlt mukodést
eredményezhet, ami komoly verseny-
elényt jelenthet a szolgdltatasi szint no-
vekedése, vevli elégedettség, hatéko-
nyabb mukodés és teljesitményhez ko-
1ttt javadalmazason keresztl.

> Egyre tobb vdllalat/szervezet tandsittatja
magdt az ISO 27001 szerint, ezutdn per-
sze igy is kell mdkddnidk, hiszen a tand-
sitvany megtartasanak feltétele a rend-
szeres fellllvizsgalatokon vald megfele-
és.

> Mdsrészt egyre szélesebb korben terjed
az ISACA (Information Systems Audit
and Confrol Association) mdédszertana
és egyéb anyagai, t16bb helyen mdr meg
is kovefelik a CISA', CISM5?, CRISC?
vagy CGEIT* mindsitést.

» Az (ISC)? (International Information
Systems Security Cerfification Consor-
tium) dltal jegyzett CISSP® mindsités is jo
ajanlolevél a szakmaban.

» A nemzetkdzi, de a hazai szakmai élet-
ben is egyre nagyobb szerepe van a
szabvanyok ismeretének, és az ezekhez
kapcsolddd szakmai szervezetek dltal
kidolgozott mindsitéseknek.

» A szabvany ismerefe egy olyan eszkozt
ad a mérndk kezébe, amivel atfogdan
tudja értékelni az adott feladatot, projek-
tef, szervezetet.

Otti Csaba (Obudai Egyetem, Bdnki Dondt
Kar, Alkalmazott Biometria Intézet, mérndk-
kézgazddsz) — magdnbiztonsdgi szakérté
— offi.csaba@bgk.uni-obuda.hu

Ronaszéki Péter (ISACA Magyarorszdag
Egyesdlet, elndkségi fag) CISA, CISM,
ISO27001LA — informdcidbiztonsdgi szak-
értd — pefer.ronaszeki@isaca.hu

"'"CISA — Certified Information Systems Auditor.
Az ISACA dlfal kidolgozott mindsités.

2 CISM - Certified Information Security Manager.
Az ISACA dlfal kidolgozott mindsités.

3 CRISC - Certified in Risk and Information Systems
Control — Az ISACA dlfal kidolgozott mindsités

4 CGEIT — Certified in Governance Enterprise IT.
Az ISACA dltal kidolgozott mindsités.

5 CISSP - Certified Information Systems Security
Professional — Az ISC(2) dltal kidolgozott mindsi-
fés.
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