lmjformdciobizionsdg: az 1SO 27001
informaciobiztonsagi iranyitasi rendszer 1. rész

Osszené ami ésszetartozik. Az elmilt 20 évben

a biztonsaggal foglalkozo szervezetek, elméletek
markansan elkiiloniiltek egymastol. Azonban

a globalizalodassal és az intelligens biinozés
fejlodésével a rosszindulatu tamadoknak egyre
nagyobb eszkoztar all rendelkezésére a cselekmény
elkovetésére.

Egyre nagyobb sziikség van arra, hogy a biztonsag
egyes szaktevriiletein tevékenykedo szakemberek
atlassak a teljes képet. Annal is inkabb igy van ez,
hiszen a tamadonak elegendo egy rést talalni a teljes
rendszerben ahhoz, hogy bejusson.

Jelen tanulmanyunkban a biztonsagtechnikat
igyeksziink kozeliteni az informaciobiztonsaghoz.

e mirdl is beszélink pontosan? 15
D évvel ezeldtt egy vdllalat mikédési
biztonsdgi kérdéseinél még fel sem me-
riilt az informdciobiztonsd ] usz.
Hi g fudtuk védeni értékeinket
fizikailag a tamadoktdl, akkor az informd-
cidink is biztonsagban voltak. Ez tértént
él6erdvel, mechanikai és elekfronikai vé-
delmi rendszerekkel. Napjainkban az in-
formdci6 egyre nagyobb érték és naponta
f6bb szGz véletlenszerld vagy célzott ta-
madds érkezik az infernef iranyabdl. 7 év-
vel ezel6tt ahhoz, hogy egy vallalat befo-
lydsos személyeirdl olyan adatokat gydijt-
senek, amivel vissza lehet élni, titkosszol-
galati modszerekre volt szlikség. Ma en-
nek a feladatnak a 80 szazaléka elvégez-
heté a facebookrdl. Ezért fonfos az, hogy
a klasszikus védelmi teriileteken filme-
néen az informdcidbiztonsdgi elvekkel is
tisztdba legyenek a biztonsdgtechnikai
mérn6kok.

W Az ISO/IEC 27001:2005 szabvdny egy
informdcidbiztonsdgi irdnyitdsi rendszer
Kialakitdsdt és ellenérzését tdmogatja.
Fontos és hasznos Utmutatdsokat ad a
rendszer kialakitdsdhoz és értékeléséhez
is. Az ISO 27000 szabvdnycsalad tébbféle
informdciobiztonsdgi kérdést is targyal,
ha nem is az 6sszeset, hiszen példdul a
kockdzatmenedzsmenttel az 1SO 31010,
az Uzletmenet-folytonossaggal foglalkozd
szabvany pedig az ISO 22301-es szdmot
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kapta. Az informdcidbiztonsdgi irdnyitasi
rendszerek egyre nagyobb‘hangsulyt kap-
na ¢ OK és szervezetek miikodé-
seben, e szabvany szerint fandsittathatjak
is magukat. Alapvetd fontossagu tehat,
hogy e szabvdnyokat egy biztonsdgtech-
nikai mérndk is behatdan ismerje, hiszen
ha egy ilyen keretrendszer kerul alkalma-
zasra akkor minden biztonsdgi alrendszer
ide kell, hogy betagozddjon.

BEVEZETES [1][2][3]

Az ISO/IEC 27000 szabvdnysorozat egy
olyan informdcidbiztonsdgi szabvanycsa-
lad, amit a Nemzetkdzi Szabvanyugyi
Szervezet (International Organization for
Standardization — 1SO) és a Nemzetkdzi
Elekfrotechnikai Bizottsdg (International
Electrotechnical Comission — IEC) k0z0-
sen fogadott el és adott ki.

W A 27000-es sorozat egy egységes ke-
refrendszerben azokat az 0sszegyuijtott
ajanldsokat tartalmazza, amelyekben az
informdcidbiztonsdg irdnyitdsi, kockdza-
tértékelési és ellendrzési feladatai lettek
0sszefoglalva. Ezt a keretrendszert nevez-
zUK Informdciobiztonsdgi Iranyitasi Rend-
szernek, amelyet a magyarban IBIR-nek is
réviditenek (angolul: Information Security
Management System — ISMS).

B A szabvdnysorozat felépitése hasonld
az 1SO 9000-es mindségiranyitasi és az
ISO 14000-es kornyezetvédelmi rendsze-

rek kialakitdsdhoz. Ezen rendszerek ugy
kerlltek megalkotasra, hogy ha egy szer-
vezet barmelyiket alkalmazza, akkor egy
Ujabb rendszer mar a bevezetésekor ké-
pes legyen illeszkedni az el6z6hdz. Nap-
jainkban pedig egyre terjed az a gyakor-
lat, hogy egy szervezet integrdlt irdnyitdsi
rendszerben gondolkodik, példdul egyszer-
re vezetnek be ISO 9001-et és ISO 27001-
et is.

AZ 1SO 27000
SZABVANYCSALAD
FELEPITESE [3]
Erdemes végigvenni, hogy az I1SO 27000
szabvanycsaldd milyen szabvdnyokbol
épul fel és azok mely terlleteket szaba-
lyoznak.
A szabvanycsalddot az ISO/IEC szerveze-
tek a BS brit szabvdnyok (BS7799) atvé-
telével hoztdk létre, ezeket a Magyar Szab-
vanyugyi Testllet honositja Magyarorsza-
gon. A szabvanycsaldd 2012 janudrjdban
aktudlis teljes rendszere (azon szabva-
nyok ahol nincs évszdm, még nem ker(l-
tek elfogadadsra):

» ISO 27000:2009 — Informdcid fechno-
l6gia, Biztonsdgi technikak, ISMS — af-
fekintés és magyarazatok

b ISO 27001:2005 = MSZ ISO/IEC
27001:2006 - Informdcidbiztonsdgi
Irdnyitdsi Rendszerek — koévetelmé-
nyek: ,Ez a nemzetkézi szabvdny ab-
bél a célbdl késziilt, hogy modellként
szolgdljon informdciébiztonsdgi irdnyi-
tdsi rendszerek (ISMS) kialakitdsdhoz,
megvalésitdsahoz, miikddtetéséhez,
figyelemmel kiséréséhez, dtvizsgdld-
sdhoz, fenntartdsdhoz és fejlesztésé-
hez.” [1]

» ISO 27002:2005 - Gyakorlati kézi-
kényv az ISMS rendszerek kialakitasa-
hoz

» ISO 27003:2010 — Bevezetési utmutatd

» ISO 27004:2009 — Szabvany az infor-
mdciobizfonsag szamszerusitéserdl és
mérési lehetGségeirdl

» 1SO 27005:2011 — Informdcidbiztonsdag-
gal kapcsolatos kockdzatok kezelése

> ISO 27006:2011 — Tanusité és auditdlo



szervezetek szamdara elGirt kovetelmé-
nyek

» 1SO 27007:2011- Utmutaté ISMS rend-
szerek auditdldsahoz

» 1SO 27008:2011- Utmutaté ISMS audi-
toroknak az informdcidbiztonsdgi el-
lendrzésekrdl

» I1SO 27009 — Nincs kiosztva

b 1SO 27010 — Agazatok és szervezetek
kdzo6tti kommunikdcié szabdlyozdsa in-
formaciébiztonsdgi szempontbol

» ISO 27011:2008 — A telekommunikdcio
informdcidbiztonsdga

» ISO 27012 — Nincs kiosztva

» 1SO 27013 — Utmutato az ISO/IEC 27001
és ISO/IEC 20000-1 szabvanyok integ-
ralt bevezetéséhez

» ISO 27014 - Az informdciobiztonsdg
iranyitésa

» ISO 27015 - Javaslat a pénzlgyi szer-
vezetek és biztositok informdcidbizton-
sdgi rendszereirdl

» ISO 27016 — Informdciobiztonsdg ird-
nyitasa: szervezeti gazdasdgtan'

» ISO 27017-1 — Nincs kiosztva

» 1SO 27017-2 — Utmutaté az informacio-
biztonsdgi kontrollok haszndlatdra fel-
hé alapu szolgdltatdsokndl

» 1SO 27018 — 27030 — Nincs kiosztva

» ISO 27031:2011 — Bizfonsdgi fechni-
kak: Utmutafd az informdcios és kom-
munikacios technikak felkésziltségérdl
az Uzletfolytonossdg megkozelitésében

» ISO 27032 - Biztonsagi technikak: at-
mutaté a kibervédelemhez

» ISO 27033-1:2009 - Hdlozati bizton-
sdg: attekintés és fogalmak

» ISO 27033-2.2 — Hdldzati biztonsdg:
haldzati felépitések referencia: fenyege-
tések, tervezési elvek és ellendrzések

» 1SO 27033-3 — Nincs kiosztva

» ISO 27033-4 — Halozati biztonsdg: ga-
tewayekkel? Gsszekotott haldzatok ko-
Z6tti biztonsdgos kommunikdcioé

» ISO 27033-5 - Hdldzati biztonsag:

" Ezt a szabvdny annak érdekében hozzdk létre,
hogy az IS szakemberek kézds nyelven tudjanak
kommunikdlni a felsé vezetéssel.

2 Gateway: dtjdro — Az dtjaré feladata az, hogy két
hdlézat kozétt biztositsa az dtjdgrhatosagot mind
hardver, mind szoftver szempontjdgbdl (Tannen-
baum)

3 VPN: Virtual Private Network — Virtudlis magdnhd-
lozat

VPN3-nel 3sszekotdtt haldzatok kozotti
biztonsdgos kommunikacio

» I1SO 27033-6 — Hdl6zati biztonsag: biz-

tonsagos IP vezeték nélkili hdlézat ki-
alakitdsa

» ISO 27033-6 — Hdaldzati biztonsag: ve-

zeték nélkili rendszerek

» ISO 27034-1:2011 — Alkalmazdsbizton-

sdg: attekintés és alapfogalmak

» ISO 27034-2 - Alkalmazdsbiztonsag:

szervezeti normativ keretrendszer

» ISO 27034-3 — Alkalmazdsbiztonsdg:

alkalmazasbiztonsdgi irdnyitdsi folya-
matok

» ISO 27034-4 — Alkalmazdsbiztonsdg:

alkalmazdasok biztonsdganak érvénye-
sitése

» ISO 27034-5 — Alkalmazdasbiztonsag:

protokollok és alkalmazdsbiztonsdagi
adatstrukfura

» 1SO 27035:2011 — Informdcidbiztonsdgi

incidenskezelés

» ISO 27036-1 - Informdcidbiztonsdg

szallitéi kapcsolatokban: attekintés és
alapfogalmak

» ISO 27036-2 - Informdciébiztonsag

szallitéi kapcsolatokban: dltaldnos ko-
vetelmények

» ISO 27036-3 - Informdcidbiztonsdg

szallitéi kapcsolatokban: Gtmutatd ICT
(information and communications tech-
nology) szdllité Iancok biztonsdgahoz

» 1SO 27037 — Utmutatd az elekironikus

bizonyitékok azonositdsdhoz, 6ssze-
gyUjtéséhez, megszerzéséhez és tdro-
lasdhoz

» ISO 27038 — Specifikacio a digitdlis

szerkesztéshez

» ISO 27039 — Behatolds jelz6 rendszer

kivalasztdsa, bevezetése és mukddte-
tése

» I1SO 27040 — Biztonsdgi technikdk: hat-

tértarak biztonsaga

» 1SO 27041 — Utmutaté a nyomozdasi el-

jardsok megfeleld lefolytatdsdhoz

» I1SO 27042 — Utmutaté az elekironikus

bizonyitékok analizdldsdhoz és bemu-
tatdsahoz
(Folytatjuk)
Otti Csaba (Obudai Egyetem, Bdnki Dondt
Kar, Alkalmazott Biometria Intézet, mérndk-
kézgazddsz) — magdnbiztonsdgi szakérté
Ronaszéki Péter (ISACA Magyarorszdg
Egyeslilet, elndkségi fag) CISA, CISM,
ISO27001LA — informdciobiztonsdgi szakértd
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