
D e mirôl is beszélünk pontosan? 15 

évvel ezelôtt egy vállalat mûködési 

biztonsági kérdéseinél még fel sem me-

rült az információbiztonság, mint fókusz. 
Hiszen ha meg tudtuk védeni értékeinket 
fizikailag a támadóktól, akkor az informá-
cióink is biztonságban voltak. Ez történt 
élôerôvel, mechanikai és elektronikai vé-
delmi rendszerekkel. Napjainkban az in-
formáció egyre nagyobb érték és naponta 
több száz véletlenszerû vagy célzott tá-
madás érkezik az internet irányából. 7 év-
vel ezelôtt ahhoz, hogy egy vállalat befo-
lyásos személyeirôl olyan adatokat gyûjt-
senek, amivel vissza lehet élni, titkos szol-
gálati módszerekre volt szükség. Ma en-
nek a feladatnak a 80 százaléka elvégez-
hetô a facebookról. Ezért fontos az, hogy 

a klasszikus védelmi területeken túlme-

nôen az információbiztonsági elvekkel is 

tisztába legyenek a biztonságtechnikai 

mér nökök.

■ Az ISO/IEC 27001:2005 szabvány egy 

információbiztonsági irányítási rendszer 

kialakítását és ellenôrzését támogatja. 
Fontos és hasznos útmutatásokat ad a 
rendszer kialakításához és értékeléséhez 
is. Az ISO 27000 szabványcsalád többféle 
információbiztonsági kérdést is tárgyal, 
ha nem is az összeset, hiszen például a 
kockázatmenedzsmenttel az ISO 31010, 
az üzletmenet-folytonossággal foglalkozó 
szabvány pedig az ISO 22301-es számot 

kapta. Az információbiztonsági irányítási 
rendszerek egyre nagyobb hangsúlyt kap-
nak a vállalatok és szervezetek mûködé-
sében, e szabvány szerint tanúsíttathatják 
is magukat. Alapvetô fontosságú tehát, 
hogy e szabványokat egy biztonságtech-
nikai mérnök is behatóan ismerje, hiszen 
ha egy ilyen keretrendszer kerül alkalma-
zásra akkor minden biztonsági alrendszer 
ide kell, hogy betagozódjon.

BEVEZETÉS [1][2][3]
Az ISO/IEC 27000 szabványsorozat egy 
olyan információbiztonsági szabványcsa-
lád, amit a Nemzetközi Szabványügyi 
Szervezet (International Organization for 
Standardization – ISO) és a Nemzetközi 
Elektrotechnikai Bizottság (International 
Electrotechnical Comission – IEC) közö-
sen fogadott el és adott ki.
■ A 27000-es sorozat egy egységes ke-
retrendszerben azokat az összegyûjtött 
ajánlásokat tartalmazza, amelyekben az 
információbiztonság irányítási, kockáza-
tértékelési és ellenôrzési feladatai lettek 
összefoglalva. Ezt a keretrendszert nevez-
zük Információbiztonsági Irányítási Rend-
szernek, amelyet a magyarban IBIR-nek is 
rövidítenek (angolul: Information Security 
Management System – ISMS).
■ A szabványsorozat felépítése hasonló 
az ISO 9000-es minôségirányítási és az 
ISO 14000-es környezetvédelmi rendsze-

rek kialakításához. Ezen rendszerek úgy 
kerültek megalkotásra, hogy ha egy szer-
vezet bármelyiket alkalmazza, akkor egy 
újabb rendszer már a bevezetésekor ké-
pes legyen illeszkedni az elôzôhöz. Nap-
jainkban pedig egyre terjed az a gyakor-
lat, hogy egy szervezet integrált irányítási 
rendszerben gondolkodik, például egyszer-
re vezetnek be ISO 9001-et és ISO 27001-
et is.

AZ ISO 27000 
SZABVÁNY CSALÁD 
FELÉPÍTÉSE [3]
Érdemes végigvenni, hogy az ISO 27000 
szabványcsalád milyen szabványokból 
épül fel és azok mely területeket szabá-
lyoznak.
A szabványcsaládot az ISO/IEC szerveze-
tek a BS brit szabványok (BS7799) átvé-
telével hozták létre, ezeket a Magyar Szab-
ványügyi Testület honosítja Magyaror szá-
gon. A szabványcsalád 2012 januárjában 
aktuális teljes rendszere (azon szabvá-
nyok ahol nincs évszám, még nem kerül-
tek elfogadásra):
�  ISO 27000:2009 – Információ techno-

lógia, Biztonsági technikák, ISMS – át-
tekintés és magyarázatok

�  ISO 27001:2005 = MSZ ISO/IEC 

27001:2006 – Információbiztonsági 

Irá nyítási Rendszerek – követelmé-

nyek: „Ez a nemzetközi szabvány ab-

ból a célból készült, hogy modellként 

szolgáljon információbiztonsági irányí-

tási rendszerek (ISMS) kialakításához, 

megvalósításához, mûködtetéséhez, 

figyelemmel kíséréséhez, átvizsgálá-

sához, fenntartásához és fejlesztésé-

hez.” [1]
�  ISO 27002:2005 – Gyakorlati kézi-

könyv az ISMS rendszerek kialakításá-
hoz

�  ISO 27003:2010 – Bevezetési útmutató
�  ISO 27004:2009 – Szabvány az infor-

mációbiztonság számszerûsítésérôl és 
mérési lehetôségeirôl

�  ISO 27005:2011 – Információ bizton ság-
gal kapcsolatos kockázatok kezelése

�  ISO 27006:2011 – Tanúsító és auditáló 
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Összenô ami összetartozik. Az elmúlt 20 évben 
a biztonsággal foglalkozó szervezetek, elméletek 
markánsan elkülönültek egymástól. Azonban 
a globalizálódással és az intelligens bûnözés 
fejlôdésével a rosszindulatú támadóknak egyre 
nagyobb eszköztár áll rendelkezésére a cselekmény 
elkövetésére. 
Egyre nagyobb szükség van arra, hogy a biztonság 
egyes szakterületein tevékenykedô szakemberek 
átlássák a teljes képet. Annál is inkább így van ez, 
hiszen a támadónak elegendô egy rést találni a teljes 
rendszerben ahhoz, hogy bejusson. 
Jelen tanulmányunkban a biztonságtechnikát 
igyekszünk közelíteni az információbiztonsághoz.
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szervezetek számára elôírt követelmé-
nyek

�  ISO 27007:2011– Útmutató ISMS rend-
szerek auditálásához

�  ISO 27008:2011– Útmutató ISMS audi-
toroknak az információbiztonsági el-
lenôrzésekrôl

�  ISO 27009 – Nincs kiosztva
�  ISO 27010 – Ágazatok és szervezetek 

közötti kommunikáció szabályozása in-
formációbiztonsági szempontból

�  ISO 27011:2008 – A telekommunikáció 
információbiztonsága

�  ISO 27012 – Nincs kiosztva
�  ISO 27013 – Útmutató az ISO/IEC 27001 

és ISO/IEC 20000-1 szabványok integ-
rált bevezetéséhez

�  ISO 27014 – Az információbiztonság 
irányítása

�  ISO 27015 – Javaslat a pénzügyi szer-
vezetek és biztosítók információbizton-
sági rendszereirôl

�  ISO 27016 – Információbiztonság irá-
nyítása: szervezeti gazdaságtan1

�  ISO 27017-1 – Nincs kiosztva
�  ISO 27017-2 – Útmutató az információ-

biztonsági kontrollok használatára fel-
hô alapú szolgáltatásoknál

�  ISO 27018 – 27030 – Nincs kiosztva
�  ISO 27031:2011 – Biztonsági techni-

kák: útmutató az információs és kom-
munikációs technikák felkészültségérôl 
az üzletfolytonosság megközelítésében

�  ISO 27032 – Biztonsági technikák: út-
mutató a kibervédelemhez

�  ISO 27033-1:2009 – Hálózati bizton-
ság: áttekintés és fogalmak

�  ISO 27033-2.2 – Hálózati biztonság: 
hálózati felépítések referencia: fenyege-
tések, tervezési elvek és ellenôrzések

�  ISO 27033-3 – Nincs kiosztva
�  ISO 27033-4 – Hálózati biztonság: ga-

tewayekkel2 összekötött hálózatok kö-
zötti biztonságos kommunikáció

�  ISO 27033-5 – Hálózati biztonság: 

VPN3-nel összekötött hálózatok közötti 
biztonságos kommunikáció

�  ISO 27033-6 – Hálózati biztonság: biz-
tonságos IP vezeték nélküli hálózat ki-
alakítása 

�  ISO 27033-6 – Hálózati biztonság: ve-
zeték nélküli rendszerek

�  ISO 27034-1:2011 – Alkalmazás bizton-
ság: áttekintés és alapfogalmak

�  ISO 27034-2 – Alkalmazásbiztonság: 
szer vezeti normatív keretrendszer

�  ISO 27034-3 – Alkalmazásbiztonság: 
al kalmazásbiztonsági irányítási folya-
matok

�  ISO 27034-4 – Alkalmazásbiztonság: 
alkalmazások biztonságának érvénye-
sítése

�  ISO 27034-5 – Alkalmazásbiztonság: 
protokollok és alkalmazásbiztonsági 
adatstruktúra

�  ISO 27035:2011 – Információbiztonsági 
incidenskezelés

�  ISO 27036-1 – Információbiztonság 
szállítói kapcsolatokban: áttekintés és 
alapfogalmak

�  ISO 27036-2 – Információbiztonság 
szál lítói kapcsolatokban: általános kö-
vetelmények

�  ISO 27036-3 – Információbiztonság 
szállítói kapcsolatokban: útmutató ICT 
(information and communications tech-
nology) szállító láncok biztonságához

�  ISO 27037 – Útmutató az elektronikus 
bizonyítékok azonosításához, össze-
gyûj téséhez, megszerzéséhez és táro-
lásához

�  ISO 27038 – Specifikáció a digitális 
szerkesztéshez

�  ISO 27039 – Behatolás jelzô rendszer 
kiválasztása, bevezetése és mûköd te-
tése

�  ISO 27040 – Biztonsági technikák: hát-
tértárak biztonsága

�  ISO 27041 – Útmutató a nyomozási el-
járások megfelelô lefolytatásához

�  ISO 27042 – Útmutató az elektronikus 
bizonyítékok analizálásához és bemu-
tatásához

(Folytatjuk)
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1 Ezt a szabvány annak érdekében hozzák létre, 
hogy az IS szakemberek közös nyelven tudjanak 
kom munikálni a felsô vezetéssel.
2 Gateway: átjáró – Az átjáró feladata az, hogy két 
hálózat között biztosítsa az átjárhatóságot mind 
hardver, mind szoftver szempontjából (Tannen-
baum)
3 VPN: Virtual Private Network – Virtuális magánhá-
lózat
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