SZAKERTO biometria

LR biztonsdg

A biometria a szemelyek azonositasara szolgalo
biztonsagi technologia. Elmiultak azonban mar azok

az idok, amikor egy biztonsagi rendszert csak azért vettek
meg a vallalatok, mert volt ra koltségvetés. Nekiink,

biztonsagi szakembereknek'is fel kellett ismerniink, hogy
ha az adott miszaki, biztonsagi célt kielégito rendszer
mar nem elég jo. Ala kell tudnunk tamasztani, hogy
megfelelo koltség/haszon arannyal teljesit e. Ezeket

a gondolatokat boncolgatjuk cikksoroztunk mai részében.

B Mi az a biometria?
Minden szakdolgozat és tfanulmdny azzal
kezdddik, hogy mit is jelent a ,biometria”
sz0. Véleményem szerint kicsit mar elcsé-
pelt, de a teljesség kedvéért dlljon itt, hatha
valaki még nem hallotta. A kifejezés a go-
rég ,bio” — élet és ,mefria” — mérés szavak
0Osszeillesztésébdl ered. Tehat megmérjlk
valami élének valamilyen jellemzgjét. Le-
gyen ez az él6 példaul az ember, és maris
eljufottunk oda, amit napjainkban a sze-
mélyazonositas terén biometrianak hivunk.
Emberek valamely

testi jellemzdjének azonositdsa.
Nap, mint nap ezt tesszik a szlletésiink
6ta. El6szdr szileink hangjdt, illatat és ar-
cat ismerjuk fel. Kés6bb a rokonainkat, 0sz-
talytdrsainkat, bardtainkat is igy azonosit-
juk. A technika fejl6dése azonban csak az
elmult néhany évtizedben fefte lehetdve,
hogy automatikus biomefrikus felismerd
rendszereket készitsink.
Nézzilk meg Kicsit részletesebben, mit is
jelent pontosan a testi jellemzd. Alapvet6en
minden ember minden jellemzdje egyedi. A
mi szempontjaink szerint a kérdés csak az,
hogy ezek adott kériilmények k6zétt meg-
feleld kéltség/haszon mellett azonositha-
tok-e.
Kortlménynek tekinthetd példdul a techno-
l6giai fejlettség, vagy a genetikai jellemzdk
adottsagai. Példdul az egyik legpontosabb
biometriai jellemz6nk a DNS szekvencidnk.
Automatizalt felhaszndléazonositasra jelen
fuddsunk szerint mégsem alkalmas, egy-
részt mert lassu (bar mar hallottunk olyan
eszkdzokrdl, melyek hozzavetdleg 10 perc
alatt fudnak DNS-t azonositani, ami nagy
sz6, de mégsem elég gyors) és képzeljik
csak el, milyen sorok tudnanak kialakulni
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egy tobb szdz f6s beléptetésnél. Mdsrészrél
nem tudjuk biztositani, hogy a DNS-t csak
a jogosult felhaszndlo juttassa az azonosi-
téba. Egy hajszdl, de a szdmitogéplnk
billenty(izetére hulloft elhalt bérdarabkdink
is alkalmasak a felismerésre.

W De mit értiink pontosan kéltség/haszon
ardny alatt?

[tt meg kell alinunk egy pillanatra, mert ki
kell terjeszteni a gondolatmenettinket a biz-
tonsdg teljes feruletére és témankat ebben
az értelmezési tartomdanyban targyainunk.
Innen mdr majd egyszerlen szUkithetlink a
biometria részteruletére, hiszen az egy rész-
halmaza a biztonsdgnak.

Sajnos nagyon sokszor faldlkozunk olyan
megkozelitéssel, hogy a biztonsagot 6nma-
gaban szemlélik, és nem csak felhaszna-
|6k, hanem szolgdltaté szakemberek is. Ha
biztonsagrol esik szd sokszor éléerdre és/
vagy fechnikdra gondolunk.

Ennél azonban joval tobbrdl van sz6, a biz-
tonsdg egy igen gyorsan fejl6dé tudomany
6s az emberi akfivitds hatterében mindig oft
van még akkor is, ha nem beszélink rola.
Hiszen a biztonsdg nem egy dnmagdban
létez6 dolog, mert ha nem lennének ka-
taszirofak, balesetek, emberi hibdk és rossz
szandéku tdmadaok, akkor nem lenne mirdl
beszélnink. Egy példdval illuszirdlva: soha
nem szerelnénk zdrat az ajtonkra, ha nem
lenne vélt vagy valos okunk védekezni az il-
letéktelen behatolokkal szemben. De szU-
netmentes tapellGtasra sem lenne szlikség,
ha az dram nem menne el.

Témank szempontjabol tehdt az emberi té-
nyez6 az egyik kihagyhatatlan faktor.

Ha nagyon leegyszerUsitjlik a biztonsdg
kérdését akkor a legfontosabb feladata a

személyazonositds kell legyen. Gondoljunk

csak bele mit valésitunk meg a biztonsagi

rendszereinkkel:

> a keritésnek az a feladata, hogy a nem
jogosult személyt tavol fartsa. Igen am,
de a jogosultnak is be kell jutnia, erre van
a kapu. Azon persze a zar, aminek szin-
tén ez a feladatfa: akinél kulcs van az be-
johet;

» a vagyonvédelmi rendszerek is ezt szol-
galjdk: ha illetéktelen jon be, riasztast
kell generdlni. A jogosult személy pedig
tudja a riaszté koédjat vagy van ndla jo-
gosult-taviranyito;

> abeléptetérendszer beenged, ha jogosult-
kartya van ndalunk;

» a szdmldnkon lévé pénzhez a bankkdr-
tyank és a PIN kédunk ismeretében fér-
hetlink hozzg;

> a szdmitogépinkhoz a jelszavunkkal fér-
hetlink hozza.

Sok példat lehetne még felhozni, de a lé-

nyeg az, hogy az illetéktelen minél kevésbé

juthasson be a védett teriiletre, a védett sze-

mélyhez, értékhez vagy informdciohoz. A

mdsik fontos tényezd az, hogy a jogosult vi-

szont a lehetd legkisebb kényelmetlenség-

gel jusson @t a biztonsagi rendszereken.

Ugye ismerds az, amikor a forgovillds be-

léptetén a vezérigazgatd nem huzza le a

kartygjat, hanem amikor megldtjak az

6rék, mar messzirdl nyitjak neki a rokkant-
kaput...

Az embert azonositjuk és emberekkel szem-

ben védekeziink. Nem utols6 sorban pedig

emberek fogjak feltenni azt a nem elhanya-
golhatd kérdést: Mennyibe fog ez neklnk
kerlIni? Mi a kéltsége? Taldn pongyolabb
megfogalmazas, de sokkal inkabb helyén-
valé lenne: Mibe fog ez nekink fajni?

Ugyanis a koltség” nem els@sorban pénz-

ben kifejezhetd jellemzd. A biztonsdg min-

dig kompromisszum eredménye és valami-
nek a hatranydra szuletik.

Az elsd nyilvdnvalé gondolat, hogy a

pénztdrcank fogja banni. De példdul id6be

is kerGl. A kényelmink hatranydra nem
kevésbé. A memoridnkat is terheli, s6t

stresszel is minket. Ezek a hdfranyok a

Kkdltségeink.

Kérem, hogy most szdnjanak egy percet ar-

ra, hogy végiggondoljdak, milyen hatranyok-

kal szembesullink nap mint nap amikor
biztonsdagi kompromisszumokat hozunk.

Nézzlk ezt meg egy egyszer( tOrténeten



keresztll: egynapos kulfoldi Uzleti dtra in-
dulunk repldvel.
Reggel felkeliink, lefézziik a kdvén-
kat, megesziink egy szendvicset, le-
zuhanyozunk, majd az dsszekészitett
csomagunkkal elindulunk a reptérre.
Beszdllunk az aufénkba és kiauté-
zunk a reptérre. Becsekkolunk és fel-
szdllunk a repiilére.
Vizsgdljuk meg koltségoldalrdl ezt a torté-
netet a feljesség igénye nélkil. Jellemzden
azokat emeljik ki, amelyek fontosak té-
mank szempontjabol. Félkévérrel az erede-
fi szOveg olvashato, kapcsos zdardjelben
dolt betikkel a koltségeinket, a normdl za-
rojelen belll pedig a kéltségkategoriakat ir-
tam le:
Reggel felkeliink [és hatdstalanitiuk
(kényelem, idd, ferhelés) a riasztonk
(pénz) éjszakai izemmaodjdt], lefdéz-
ziik a kdvénkat [a joval drdgdbb biz-
fonsdgi kavéfézénkén (pénz), ami
nem fog felrobbanni], megesziink egy
szendvicset [amihez drdgdbban vet-
fik meg az alapanyagokat mert nem
fartalmaz ,E” O&sszetevlket (pénz,
stressz)], lezuhanyozunk, majd az
Osszekészitett csomagunkkal elindu-
lunk a reptérre [bezdrjuk a biztonsdgi
ajtét (pénz, idd, kényelem), beriasz-
funk (memodria, sfressz), ket ordval
elébb kell kiérntink (idd, kényelem,
sfressz)]. Beszdllunk az autdnkba
[nem térnék ki arra, hogy mennyiért
vettik az extra védelmi felszereltségli
auténkat, kiriasztiuk (pénz), bekdtjlik
magunkat (kényelem, pénz — ugye
mdr nem is jut eszlinkbe, hogy a biz-
fonsagi év 50 évvel ezeldit még opci-
ondlis felszerelés is alig volf) ] és ki-
autézunk a reptérre [hdzi feladat: az
ufon milyen bizfonsdgi rendszereket
haszndlunk?]. Becsekkolunk [LefdliGz-
zuk a csomagunkat (pénz, idd, kénye-
lem), dtmegylnk az ellendrzésen, fém-
defekforon, levessziik a cipdnket (idd,
kényelem, stressz)] és felszdllunk a
repiil6re.
Nem szoktunk ezekbe belegondolni, de je-
len vannak az életiinkben. Es taldn az is IGt-
hatd, hogy ennek az egyszerd 28 szavas be-
kezdésnek a teljes elemzése jelentésen meg-
haladnd cikkink terjedelmi lehetGségeit.
Az is Iathatd, hogy néhany alapvetd ténye-
z6n tulmenden mindig az adott cél ismeret-

ében kell meghatarozni az ott fontos fakto-
rokat mind kéltség, mind haszonoldalon.
NézzUlnk erre egy példat az IT biztonsdg fe-
raletérdl. Milyen hosszusagu és bonyoluli-
sAagu jelszavak megjegyzését varhatjuk el
a felhaszndlokiol? Errdl az egy temardl 6n-
magdban lehetne egy feljes tanulmanyt
irni, most csak a példa kedvéért ldssunk
néhdny faktort. Az embereknek egyre t6bb
dolgot kell megjegyeznilk: PIN kodokat,
jelszavakat. A probléma alapvetéen oft
van, hogy az emberi agy alkalmatlan sok
egymassal 6ssze nem fliggd dolog meg-
jegyzésére. Beldathatjuk, hogy egy vélet-
lenszerdien generdlt jelsz6 kulondllo, 6ssze
nem fliggé jelek 6sszessége: g#Hjx5%]123.
Ezt megjegyezni komoly szellemi teljesit-
mény. Ezért van az, hogy az emberek dlta-
ldban olyan jelszavakat adnak meg, ame-
lyek egy nagyobb egységként mar kdnnyen
megjegyezhetéek: alma (4 karakter, de
nem a beflk 6sszességeként gondolunk
rd), vagy a szlletési datumunk, vagy az
iranyitészamunk, stb. A szamitégépes rend-
szerekbe forténd belépést pedig minden IT
biztonsdgi szakember szeretné minél nehe-
zebben kitaldlhatd vagy feltorheto jelszoval
szabdlyozni. Na de meddig mehetink el
egy jelszé bonyolitdsaban? Mik azok a té-
nyez6k, amik ezt felllrl korlatozzdk?
El@sz6r is, ha tul bonyolult jelszavakat
irunk eld, a fruszirdlt felhaszndlok szépen
fel fogjak imi egy cetlire vagy a billentytizet
aljara. Ismerds ugye?
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A madsik ilyen tényez6, hogy minél bonyo-
lultabb egy jelszépolitika, anndl t6bb fel-
haszndloi kérés, bejelentés fog az IT osz-
talyra érkezni elfelejtett jelszavak formdja-
ban. Csak ezt a két emlitett tényezdt meg-
vizsgalva belathatjuk, hogy létezik az a bo-
nyolultsdgi el@irds, ahol mdr biztonsagi
rést viszlink be a rendszerbe azdltal, hogy
a felhaszndlok fel fogjdk irni a jelszavakat,
mert nem tudjak megjegyezni, illetve az el-
felejteft jelszavak miafti munkaidd-kiesés

Otti Csaba

A szerz6 mér-
nok-kézgazddsz,
magdnbiztonsa-
gi szakért, 12
éve tobbek kozt
biometrikus, biz-
fonsdgi és felhaszndléazonosité rend-
szerek fandcsadojaként dolgozik. Ezen
idészakban szamos nagyvdllalat bizton-
sdgi koncepciojanak elkészitésében vett
részt. Az Obudai Egyetem kerefein beliil
mUkodd Alkalmazott Biometriai Intézet
szakmai referense. Biometrikus rendsze-
rekkel kapcsolatos szakmai fovdbbkép-

z6srdl tovabbi in- M l

formdcio a www.
INSTITUTE

abibiometrics.
com oldalon fa-
lalhato.

és a tdmogatds megndvekedett ideje miat-
ti kdltségndvekedés mdar nem éri meg a jel-
szopolitika bonyolitdsat.

M Fenti gondolatmenet ésszefoglalva:

A Dbiztonsdgi megolddsokat mindig egy
koncepcié keretein beliil kell tdrgyalni, ahol
pontosan meghatdrozzuk az elérendd célo-
kat, feltdrva a kockdzatokat, figyelembe
véve az emberi tényez6t, a vdrhaté koltsé-
geket és prognosztizdlhaté hasznokat.

Na és hogy miért fontos a koncepcié? Mert
nagyon komoly esélye van annak, hogy e
nélkdl, a sok koltséglinkhdz veszink még
egy jo adag rejtett kockdzatot is.

Ezt a gondolatmenetet analog modon al-
kalmazhatjuk és alkalmazzuk is az egyes
biometrikus technoldgidk, megolddsok és
eszkozok vizsgdlatdnadl, elemzésénél.
Taldn t6bbeknek gy tlnhet, hogy ez a cikk
valojaban nem is kapcsolodik a biometri-
kus rendszerek témakoréhez. Egyetertek.
Mégis sokkal fontosabbnak tarfom a szem-
lélet definidlasat mivel ez a nézépont sok-
kal tagabb, és a valdésaghoz kdzelebb dll6,
mintha csak eszkdzokrél és paraméterekrdl
beszélnénk. Tovdbbd ezen elvek mentén
fogjuk targyalni a biometridt is, igy min-
denképpen fonfos volt az alapvetéseket
tisztdzni.

Kévetkezd cikkiinkben a biomefria térféne-
fét tekintjlik at globdlisan, illetve az elmult
14 évben a magyarorszagi fapasztalataink
alapjan. |
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