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FORGASSUK

AT A VIDEOMEGFIGYELES KEREKET A DIGITALIS KORSZAKBA

A hosztolt video

A virtualizalt szolgaltatasoknal, igy a hosztolt
videomegfigyelés esetében is a felhasznalo
befolyasolhatja a felho alapu szolgaltatasok ero-

és koltséghatékonysagat azaltal, hogy sziikségtelenné

teszi a helyszini tarolast és karbantartast. Ennek
segitségével az iizlettulajdonosok csékkenthetik mind
a biztonsagtechnikaba fektetett tokebefektetésiiket
mind a teljes bekeriilési koltséget.

kulénbozd népszerd CSI és NCIS kri-

misorozatok nagyon sok videomegfi-
gyelési trikkot alkalmaznak, de 6sszeha-
sonlifotta mar a hollywoodi megfigyelési
anyagokat azzal, amit a hiraddkban Iatni?
A vald vilagban, bankok vagy Uzletek beto-
réseirdl tudositod alloképek vagy videok al-
taldban elmosodottak, szlrkék, egyszoéval
szOrnyl mindségliek és gyakran nehezen
haszndlhatok azonositdsra vagy bizonyi-
fasra.
Egy olyan vilagban, ahol a HDTV, Blu-ray
és 3D IMAX domindlja a szérakoztatdipart,
hogy lehetséges az, hogy egy megfigyelé
kamerdbdl ilyen gyenge mindségl képek
érkeznek? Mindez azért van, mert meglepd
modon a biztonsdgtechnikai felepitések
80%-a manapsdg is koaxos analdg fech-
nologidn alapul. A bizfonsdgtechnika az
egyik ufolsé olyan ipardg, ami még nem
igazdn lépett be a digitdlis korszakba. Ez
kuldndsen igaz kisebb (zletek, bankok,
benzinkutak esetében, melyek domindljdk
a felepitéseket.
Az ok egyszerl. Az IP-alapu megfigyeld
rendszerek — fuggetlendl attol, hogy sokkal
jobb képmindséget, rugalmassdgot és
funkciokat biztositanak — gyakran nem
koltséghatékony megolddsai az analdg
technolégidnak, féként olyan esetekben,
ahol csak par kamera védi a tertlefet. A vir-
fualizaldsnak és a hozzdadott szolgaltatd-
soknak kdszonhetden azok, akik az IP vi-
deomegfigyelés el6nyeit akarjak élvezni
megtehetik azt hosztolt videdval foglalkozd
tarsasdagoknal.
A kovetkez6kben b5 pontban felsoroljuk,
hogy a felh6 alapu szolgdltatdsok hogyan
befolydsoljdk a biztonsdagtechnika piacat:
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1. A hosztolt vided

most mdr elég biztonsdgos

A biztonsagtechnikai ipar térténelmileg las-
san adaptdlja a valtozdsokat. Amikor arrdl
van sz6, hogy életeket vagy ingésagokat
véduink, akkor érthetd, hogy olyat akarunk
haszndlni, amit ismerink. Ugyanakkor az
IT és a fogyaszi6i ipar mar bebizonyitotta,
hogy bizhatunk a felhdben.

Manapsag rdbizzuk pénzugyeinket, sze-
mélyes adatainkat, emailjeinket a felhdre,
vagyis mdr megtanultunk bizni az Internet
alapu szolgdltatdsokban. Mivel az IP-alapu
biztonsdgi eszkdzok 1ényegében csak egy
Ujabb pontjai a hdlozatnak, ezért ugyan-
olyan tobbszint( jelszavakkal, SSL ftitkosi-
tdssal, VPN-ekkel és tlzfallal kell Gket is
védeni.

A hdldzati kamerdn Kivil a hosztolt techno-
I6gia maga is javitja a videdk védelmi
szintjét. Jelenleg is kllonleges biztonsdgi
intézkedések vannak érvényben, pl.: ami-
kor egy kamerdt egy adott hoszfolt vided
szolgdltatéhoz csatlakoztatjuk, akkor az,
egészen addig csak és kizardlag azzal a
szerverrel fog kommunikdlni, amig Ujra
nem bootoljuk és dat nem regiszirdljuk egy
masik szolgdltatéhoz.

Ezen felll ugyanazok a feljesitési szaba-
lyok vonatkoznak a megfigyel6 videdkat
hosztol6 szoltdltatékra mint a nagy adatta-
rolok gyartoira, t6bbek kdzott SAS 70, RSA
titkositds és 1SO 27001.

Egy masik érv, hogy a felhében tdrolt vi-
deoadat sokkal biztonsadgosabb az analdg
megoldasokban haszndlt DVR-eknél. A
hosztolt videdban fizikailag nem vesz részt
tarold eszkdz a helyszinen, amit el lehetne
lopni. Ennek megfeleléen, egy olcsé tdrold

eszkozt (NAS-) ugyan hozzd lehet csatolni
a rendszerhez, hogy kivédjik a halozati hi-
bdkat, de ez nem feltétlenul sziikséges.

2. Hosztolt videdt

egyszerii és megfizetheté haszndini
Barmilyen elekiromos bizfonsagtechnikai
eszkoz felepitésénél az egyszerdség, a fo-
lyamatos mukodés és karbantartds a leg-
fontosabb szempontok. Egy IP eszkdz (ka-
mera) telepitése sokkal egyszertlbb, mint
analég tdarsdé. Nincs koaxkdbel, nincs
csatlakoztatni valé BNC konnekior és ke-
zelhetetlen mennyiségl tapkabel. IP kame-
ra esetében az eszkdzt egyszerten csatla-
koztatjuk egy switch-csel a hdlézathoz —
és ha a swifch PoE-s, akkor szikségtelen-
né teszi tovabbi kilsé dramforrds hasznd-
latat.

=

Hosztoldsi séma

A felepitési hatékonysdagot fovabb ndveli,
hogy ma mdr olyan plug-and-play szolgdl-
tatasok mukodnek, amelyek lehetévé te-
szik, hogy az IP kamera egy gombnyo-
massal ,hazatelefondljon” a hosztoldst
végz6 szervernek, ezdltal szikségtelenné
teszi a telepit6 munkdjat, aki dtnavigalna
benntinket a fizfal, IP cimek, portok, stb.
procedurdjan.

A folyamatos (zemelés és rendszertamo-
gatds is egyszerlibb. Egy szimpla web
béngészdvel, a felnaszndld csatlakozhat a
kamerdihoz és rendszereihez, igy €él6 kép-
anyagot, elézmenyeket és esemenyeket tud
megneézni, valamint kezelheti ezeket az
esefeket mobil késziléke segitségével (iP-
hone-nal vagy iPaddel, Blackberry-vel vagy
egy androidos okostelefonnal).

A rendszerkarbantartds és frissités a szin-
falak mogaott forténik a hosziolast végzd
szolgaltaton keresztll. A felhasznalonak
minddssze annyi a dolga, hogy ismerje mi-
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ként navigdlhat a sajat web
portdljan és emlékezzen a fel-
haszndlénevére és jelszavdra.

3. A hosztolt vided sokkal
tobb elényt nydjt a ,,roghdz
kétott” rendszereknél

A felhében mUkdédd hosztolt vi-
ded egy egyszerlibb, megfizet-
hetébb és rugalmasabb rogzitési

sdgban van és megszlnik a vi-
deomanipuldlds, DVR hiba vagy
lopas rizikoja.

5. Analég rendszerek
esetében

is miikodik a hosztolt video

Az analdg rendszerek meg min-
dig népszertiek kis meretl cé-
gek kdrében. Sok eszkdzt éppen

megolddst kindl a videomedfi-

gyelési rendszereknek. Eletképesebb alterna-
tiva flggetlendl attdl, hogy egy kisvdllalko-
ZQsrol beszélunk egy Uzlettel, amit tavolrdl fi-
gyellink meg, vagy egy franchise Uzletrdl
obb telephellyel, ezdltal t6bb parhuzamos
megfigyelési helyszinnel, vagy egy nagyval-
lalatrdl, ahol biztositani kell egy tavoli hely-
szinen a videoanyagok archivaldsat.

A virtualizdlt szolgaltatdsokndl, igy a hosz-
folt videomegfigyelés esetében is a fel-
hasznalé befolydsolhatja a felhd alapd
szolgaltatasok er6- és koltseghatékonysa-
gat azdltal, hogy szilkségtelenné teszi a
helyszini taroldst és karbantartast. Ennek
segitségével az Uzlettulajdonosok csok-
kenthetik mind a biztonsdgtechnikdba fek-
feteft tGkebefekietésiiket, mind a feljes be-
kertlési koltseget.

Bar a videoadat a felhében ,tartozkodik”, a
felnaszndlok mégis éI6 és archivalt képek-
hez is hozzaférhetnek egy biztonsagos
portdlon keresztil bdrhonnan, ahol van
Internet kapcsolat.

A felné megvéd olyan lehetséges lopdstol
vagy kartol, ami a felvétel helyszinén meg-
torténhet. Tovabbad a rendszer megtdmoga-
tdsa egy helyi NAS-sal nemcsak megvédi a
felhaszndl6t a kritikus videoanyag elvesz-
tésétdl, amikor a rendszer ledll, hanem le-
het6vé teszi a nagy felbontdsd, nagy kép-
ardnyu videordgzitést.

Kisebb, egy telephellyel rendelkezé
vdllalkozdsok
videoanyagainak hosztoldsi sémdja

A nagyobb, kereskedelmi egységek, akik a
gyors, koltséghatékony maodjat keresik a
diszkrét, ideiglenes megfigyelésnek szintén
érdeklédnek ezirant a fechnoldgia irant. A
hosztolt video kitind megoldds szamukra,
hiszen a csatlakoztatott kamera kdnnyedén
athelyezhetd egyik helyrdl a masikra, az
automatikusan visszataldl a hoszthoz és
visszacsatlakoztatja magat.

Ezen felll az olyan — jelenleg nagy fertleten
mukddd — megfigyeld rendszerek tulajdono-
sai felismerték az igényt arra, hogy a krifi-
kus videoadatokat az adott helyszintél fug-
geflen, biztonsagos felnéalapu helyszinre
iranyitsak, mivel nem engedhetik meg ma-
guknak, hogy elveszitsenek adatokat.
Pénztarak, szerverszobdk és gyogyszertd-
rak csak néhdany példa arra, ahol kritikus
videotartalommal szdmolhatunk és elvesz-
tése probléma lehet az (zlet szamdra. A
vallalkozdasok izoldihatjak ezeket a kamerd-
kat és egyszerlien hosztolhatjak Oket az
adott helyszintdl tavol, igy a video bizton-

Tobb telephellyel rendelkezé
cégek videoadatainak hosztoldsi sémdja

mostansdg felepitettek, tehat
élefciklusuk elején jarnak még. Ezért még
ha a végfelhaszndld érdekelt is abban,
hogy attérjen egy IP-alapu megfigyelésre a
jobb képmindség, funkcionalitds, teljes be-
kerllési koltség és rugalmassag miatt, a
nemrég fortént befekietés okan mégis vo-
nakodnak Iépni.
A megoldds az analdgrdl IP-re térténd atté-
résre egy jo stratégidban rejlik. Az analdg
jeleket egyszertien és koltséghatékonyan at
lehet alakitani digitalissd videokodolok se-
gitségével. Ezeket az eszkbzOket a meglévd
analdg eszkozhodz kell kétni — mely dfala-
kitja az analég streameket IP-vé — és utdna
egy switch-hez kell csaflakoztatni, ami
kommunikdlni fud a hdlézaton keresztul.
Amikor a meglévé analog kamera elromlik,
egyszertien kicserélheté egy teljesen IP-s
egyseggel, igy lesz teljes a migrdacio.

4. Nagy- és kisvdllalkozdsok

esetében egyardnt

miikddik a hosztolt vided
Idedlisan a kevesebb kamera-
darabszamu rendszerek ked-
vezGbbek a hosztolt videomeg-
figyelés haszndlatdra, amikor a
sdvszélesség az egyik legfébb
szempont, de szdmos mds al-
kalmazasban haszndlhaté az
egészen kicsi cégmérettdl a na-

gyobb méret( cegekig.

Ebben az esefben nincs szik-
ség a meglévé hardver, kdbel
vagy infrastruktdra kihagydsdra
ahhoz, hogy meginditsuk az
analégrdl az IP felé t6rténd val-
tast. Ez az elsé 1épcsdfoka a tel-
jes hdlozat alapu videomegfi-
Ujabb bizonyitéka annak, ahogy
a felhd megvdltoztatja egy ipar-
dag arcat.

Bata Miklos
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