IR (T-biztonsdg

Nem fér kétség hozza, hogy napjaink legfontosabb értékei az adatok,

melyeket ovni, védeni kell. Az informacio megallithatatlan, mégis meg kell talalnunk
azokat a lehetoségeket, melyek a személyes, vagy céges adatainkat bitonsagosan
kezelhetové teszik.

Szamtalan veszély fenyeget minket, az interneten keresztiil érkezo6 tamadasok szama
évrol évre novekszik, a virusok terjedése, az adatlopasok elszaporodasa néha mar
megallithatatlan folyamatnak tiinik, mégis mindéssze csak azt kell felismerniink,

hogy ezek a veszélyek minket is fenyegetnek, be kell latnunk, hogy akar egy
artalmatlannak tiino levél megnyitasa is visszafordithatatlan pusztitast végezhet.

A megoldas most is a mi keziinkben van: odafigyelés és védekezés, természetesen

a megfelelo eszkozokkel. Ezért gondoltunk arra, hogy a hazai IT biztonsag elismert
cégével az ITBN dijas SafeSoft Kft.-vel (lasd cikkiink: Detektor Plusz 2012/1. 7. oldal)
egyiittmiikodve a kovetkezo szamainkban bovebb terjedelemben foglalkozunk

a temaval. (A szerk.)

ndl tartunk, hiszen itt az elvesztés, ellopds
veszeélye is fenndll. Jo tudni, hogy a szemé-
lyes adataink és bizalmas Uzleti informacio-
ink szinfe mindegyike megtaldlhaté valami-
lyen hdlozatba kotott eszkdzon.

Az (igyeink egyre nagyobb szdzalékdt intéz-
zUk hdlézaton keresztil, gondoljunk csak a
olgdltatokndl torténd on-line Ugyintézésre,
az elekironikus fizetésre, vagy akdr a kdzos-
ségi oldalakon elérheté és megosztott infor-
mdciokra, vagy az Uzlefi elekironikus levele-
zésre.

Az informéciédramlids rohand vildgdban,
minden mindennel 6ssze van kotve, ami
egyfeldl kényelmes, mdsfeldl viszont rendki-
vili médon megkonnyiti az informdcidszer-
zést, adataink illetékielen kezekbe kertilését.

SZEMELYES ES UZLETI ADATOK VEDELMENEK JELENTOSEGE

esefleg betdrésre volt szilkség. A nem digi-
talisan tdrolt informdciok
mdsoldsa._i nehezebb volt. Ezzel
Szemben, jelenleg szdmos modon kapcso-
|6dunk az internethez: asztali gépekkel, lap-
topokkal, mobiltelefonokkal, tablagépekkel,
halozatba kotott szerverekkel, adatbazisok-
kal, amelyek folyamatos veszélyt jelenthet-
nek adatainkra. Kilén figyelmet érdemelnek
azon mobil eszkdzeink, melyeket magunk-

z informdcié minden korban érték volt,
Anopjoinkbon azonban  kulénosen
megndtt a jelentésége annak, hogy megbiz-
hato, friss informaciokkal rendelkezzink-i
lefi partnereinkrdl okrol az embe-

6 el valamilyen kapcsolatba kerd-
lunk. Sajnos a megszerzett informdciokkal
vald visszaélés egyre elferjedtebb napjaink-
ban. Rendkivl sok érdek fliz6dik személyes
adafaink és bizalmas Gzleti informdcidink
megszerzéséhez
» Az Uzleti adatok megszerzése (ipari kém-

kedés) versenyel6nyhoz juttatja a konku-
renciat, szélséseges esetben akdr egy
cég tonkremenetelét is jelenthetik a kiszi-
vargott Uzleti informdciok.

Személyes adataink megszerzésével fel-
térképezhetik fogyasztdsi szokdasainkat,
célzott rekldmokat kildhetnek. Megtud-
hatjak mikor merre jarunk, mikor nem va-
gyunk otthon, informdciot szereznek
egészségi allapotunkrol, szokasainkrol,
kapcsolatainkral.

Az internetkorszak el6tt ez a fajta veszély
nem volt ilyen jelentés probléma, hiszen az
informdcié megszerzése joval korliiménye-
sebb volf. Adatainkat a hdlézatba nem be-
kotott szamitogépen, levelekben, iratokban
Oriztuk, igy kisebb esély volt ezek eltulajdo-
nitdsara, hiszen ehhez fizikai hozzaférésre,
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églink a SafeSoft Kft. azzal a céllal alakult 2004-ben,

hogy megbizhato biztonsdgi szoftver és hardvermegol-
ddsokat kindlion a piac szdmdra. Uzleti politikdnk kizdrja a
végfelhasznalok felé foriénd értékesitésbdl szarmazo esefle-
ges félreértéseket, mivel (gyfeleink viszonteladdk és rena-
szerintegrdforok kézul kerdilnek ki.
Termékpalettdnkkal igyeksziink a mindség melleit a lehefd
legnagyobb mértékben lefedni az IT biztonsdg fertiletét, bizto-
sitva egy feljes kérd szoftveres és hardveres megolddst a fit-
kositastol a digitdlis aldirdson dt a flzfalakig.
Termékeinkkel a ferdilet legnagyobb és legmegbizhatobb gyar-
foit képviseljiik — esetenként kizdrélagosan — Magyarorszdg,
Horvatorszdg és Romania feriiletén. Hosszu évek ofa jo kap-
csolafot dpolunk az, Athena, Avira, Barracuda Networks,

Bdn Istvdn,
SafeSoft iigyvezetd
igazgato

CenterTools, HID, Lieberman Software, Omnikey, Precise Biometrics, Ruckus Wireless,
SafeNet, Safetica, WatchGuard cégekkel; fermékeinkhez jol képzeft munkatdrsaink

magas szinvonalu termékidmogatast is nydjtanak.




A LEGFONTOSABB
FENYEGETESEK ES AZ ELLENUK
VALO VEDEKEZES

B Felhaszndléi azonositok, jelszavak veé-
delme

Sajnos legtobbszdr nincs szilkség semmi-
lyen kildnleges hacker médszerre, a felhasz-
ndlok gondatlansaga, oda nem figyelése 6n-
magdban is megteszi a magdét. Jellemzd
példdk a bankkdrtydra ragasztott PIN kod,
Kiskutyank neve mint jelszo, bankkadrtya sza-
manak kozzététele a Facebook-on.
Védekezéstl valasszunk valamilyen bonyo-
lult jelszdt, lehet6leg ne a szlletési datu-
munkat, vagy a kedvenc hazidllatunk nevét
adjuk meg. Fontos, hogy ne haszndljuk
minden(tt ugyanazt a jelszot.

Vdllalati halézat elérése esefén ajanlatos
kéffaktoros anonositast alkalmazni, ahol a
jelszd mellett még valamilyen egyéb azono-
Sito is szlikséges, peldaul smart kartya, One
Time Password token, sms stb...

B Virusok

Taldn a leginkabb ismert fenyegetés, amely
elsésorban a Windows valamely verziojat
futtaté szamitogépeket érinti. Régebben a vi-
rusok inkabb romboltak, ma mdr egyre gya-

koribbak azok a kartevék, amelyek csend-
ben, meglapulva személyes adataink ello-
pdsara, vagy géplnk zombiva tételére sza-
kosodfak. A megbizhat6 virusvédelmi szoft-
ver, manapsdg elengedhetetien minden szd-
mitdgépen.

M Hdlézatvédelem

Altaldban a személyi szamitégépeket beépi-
teft szoftveres tlizfal védi, de a teljes bizfon-
sag érdekében ofthon is érdemes beruhdzni
egy megfelel§ célhardverbe. A szerverek,
vdllalati halézatok védelmére UTM (Universal
Threat Management) eszkozoket javasolf be-
vezetni, melyek atfogd védelmet nydjtanak.
| Wifi

Otthoni halézatban is fonfos a maximalis
biztonsagra férekedni (megfeleld kodolds, a
Wifi azonosito elrejtése, mac address kont-
roll stb...). Vdllalati hdlézatban kézpontilag
menedzselhetd eszkdzOk telepitése, koz-
ponti authentikdcio, illegdlis (rogue) access
pointok kisz(rése is elengedhetetlen.

M Adathordozok védelme

Lehet sz& akdr laptopokrdl, mereviemezek-
rél, pendrive-okrol, a jelszavas védelem
nem elegendS. Amennyiben a mereviemez
nincs fitkositva, a rajta levd informacié rend-

ztonsas DN

kivil kdnnyen kinyerhetd. Fokozottan igaz
ez a magunkndl fartott pendrive-okra és
memoriakdrtyakra. Mindez megelézhetd, ha
megfeleld fitkositdst alkalmazunk.

M E-mailek védelme

Kommunikacionk (Uzleti és magan) jelentds
részét e-mailben bonyolitjuk. Taldn kevesen
gondoljak végig, hogy amikor meggondo-
latlanul kbzzéteszik e-mail cimiket web la-
pokon, levelezési listakon, akkor a részikre
érkez6 kéretlen rekldmlevelek (SPAM) szd-
mdt is exponencidlisan névelik. Véllalati ha-
I6zatokban  elengedhetetlen egy kbzponti
spam szUrd telepitése, hiszen a levélszemét
rengeteg iddt és energidt emészt fel.

Amikor legszemélyesebb gondolatainkat,
adatainkat oszfjuk meg bardtainkkal e-mail-
ben, érdemes belegondolni abba, hogy a fit-
kositatlan e-mail biztonsag szempontjabdl
egyenértékl a postai nyilt levelezSlappal.
Vallalati kérnyezetben a bizalmas Uzleti in-
formdciok kiszivarogtatdsdnak leggyakoribb
eszkdze az e-mail, ezért a spamsztré mel-
lett mindenképpen javasolt valamilyen adat-
szivargas elleni (Data Loss Prevention) meg-
oldds bevezetése is.

Nagy Gdbor
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