Zolyomi Zsolt biztonsagi vezeto rovata

Uzemanyagtélto-
allomasok biztonsaga

Tobbszor hallani olyan sajtohireket, hogy fegyverrel, vagy

fegyvernek latszo targgyal kiraboltak egy téltoallomast,
gépkocsival menekiil a fizetés nélkiil elhajto személy, éjjeli
orakban betortek egy zarva tarto toltoallomasra, az ellopott
aru értéke szazezres, vagy millios nagysagrendii, stb.
Bizonyara lehetne még boven sorolni a kiilonféle biztonsagi
incidenseket, amelyek megtorténhetnek egy toltoallomason,
de talan hasznosabb, ha azt vizsgaljuk, hogy hogyan tudunk
védekezni az ilyen jellegii kockazati tényezokkel szemben.
Ezeken beliil, milyen eszké6zok allnak rendelkezésiinkre

az éjszakai betorések elharitasara?

B Haszndlhato biztonsdgtechnikai eszkozok

» digitalis kamerarendszer,

) riasztérendszer (mozgdsérzékeld, fustérzeé-
kel6, fustagyu, nyitdsérzékeld, sziréna, pa-
nikjelzé),

» rdcs, vildgitas, biztonsdgi folia, biztonsagi
matrica, plomba,

) tavfelugyeleti kdzpont, biztonsdgi kdzpont.

W Digitdlis kamerarendszer

A rendszer elemei a kdvetkezdk: a digitdlis vi-
deordgzité (DVR), a TFT monitor, a kamerdk és
0 kdbelezés. A készUléket egy zart rack szek-
rénybe kell elhelyezni, mely ajtajat nyitasérzé-
keldvel kell ellaini, amely be van kdtve a riasz-
forendszerbe, hogy jogosulatlan nyitds esetén
egy néma riasziast kildjon a tavfellgyeleti
kdzpontba. A személyzet nem jogosult a szek-
rény kinyitasdra.

A kamerarendszert meg kell 6vnunk mindenfé-
le jogosulatlan beavatkozdstdl, biztositani kell
a kamerarendszer sérthefetlenségét, illetve
bdrmely eleme elleni szabotdzs megtorténte
esetén azt észlelnie és azt, a kdzpontba riasz-
fds formdaban fovabbitania kell. Pl.: ha megszd-
nik a tdpellatds, ha elsotétil a kép, ha elmoz-
ditjdk a kamerdt, ha letakarjdk, ha festékkel le-
fajjak, illetve a képmezd bizonyos szdzalékat
elfedik eldle, pl. egy kamion bedll a kamera elé
és blokkolja a kamera Iafomezéjének nagy
szdzalékdt, stb.

A kamerdk elhelyezését a legfontosabb megfi-
gyelési pontok szerinti standardizdlt eléirdsok
mentén célszerd megtenni. A kdvetkezd ponfok
megfigyelése feltétlendl ajdanlott: a be-, és ki-
hajté forgalmi savok, minden Uzemanyag-le-
fejtési pont, mindegyik kutfej, az épllet min-
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tortént az el6z6 szamban'. Hosszan tartd dl-
daflan dllapotot  sikerGlt megszintetni a
fustdgyu Gzembe helyezésével. Egyik helyszi-
nlinkdn sorozatosan kovettek el éjszakai befd-
résekef, amivel hatalmas kdrokat okoziak ce-
glinknek, ami az eltulajdonitoft druk értékebdl
és a minden alkalommal elkdveteft rongdldsi
karokbol allf. A riasztorendszer minden alka-
lommal bejelzett és a biztonsdgi kdzpont jelzé-
se alapjan a kivonulo szolgdlat és a hatosdg
is a helyszinre indult, de addigra az elkdvetdk
mdar a zsdkmanyukkal egytt elmenekltek.
Ezutan ker(ilt beszerelésre és belizemelésre a
fustagyud. A betdrék Ujra probdlkoztak, de ki-
sérlefliket a fustdgyu sikeresen lehetetlenné
tette. Az elkbvetdk kudarcotvallva, panikszerten

den oldala kivilrdl, illetve
belll a pénztdrpultok és az
Ugyféltér feljes lefedettsé-
ge, ezeken kivll minden
olyan pont megfigyelése
ajanlott, amely biztonsdgi,
vagy Uzleti kockdazatként
lett beazonositva. A kilsé
kameraképeknél elenged-
hetetlen mindségi kdvetel-
mény a mindenkori (éjjel-
nappali)  gépjarmdrend-
szdm beazonosithatd mi-

néségu kamerafelvétel.

M A riasztérendszer

Ariasztorendszer szlikséges elemei a mozgds-
érzékeldk, fustérzékeldk, fustagyuk, nyitdsér-
zékeldk, Uvegbetorés-érzékeldk, sziréndk, mo-
bil és beépitett panikjelzék. A riasztérendszer-
be bekotott dsszes érzékeldnek a bekdtése
szlikséges egy tavoli tavfelligyeleti, illetve biz-
tonsagi kdzpontba, a kamerarendszernél emli-
teft riasztdsokkal egyetemben. A riasztorend-
szer elemeinek mUkodését nem szikséges
magyardzni, de kozulik kiemelném, hogy a
panikjelz6k funkcidja a csendes, vagyis néma
riasztas. Pl.: egy fegyveres rablds esetén a
személyzet valamelyik fagja a panikjelzén ke-
resztil tudja informdini a biztonsdgi kdzpontot
a tamadadsrol, mindezt hangtalanul, Ugy hogy
abbdl a fdmadd nem észlel semmit, nem sze-
rez rola fudomast, igy ez miatt nem is tud pd-
nikhelyzetbe kerdIni, tapasztalatbdl tudjuk,
hogy egy hangos riasztas, egy sziréna hangja
mindenki idegeit fel tudja borzolni. Hat ezt
ilyen esetekben indokolt elkertlni. A mdsik
elem a flstagyu, mely haszndlata az éjszaka
zA@rva tartd toltéallomasokon hasznos és sziik-
séges. Az eszkdz részletes bemutatdsa meg-

1. Fiistdgyu miikédése az elsé mdsodpercben

menekultek el a helyszinrdl, azdta egyetlen
probalkozdas sem volt az adott helyszinen. (1.

kép)

W A rdvfeliigyeleti-,

és/vagy biztonsdgi kézpont

A rendszer csak akkor képes betdlteni az elvart
védelmi funkcidt, ha minden jelzése be van
kétve, azaz megjelenik egy felugyeld kdzpont-

2. Egy elkovetd feszitévassal
probdlja kifesziteni a gdzpalacktdrolo
zdrjat, riasztojelzést kivdltva




ban, ahol a személyzet ezt figyelemmel kiséri
és el fud jarni a ferdletrdl érkezd jelzések alap-
jan a sajat erdk, vagy a hatdsag mozgositasa-
val a riasziojelzéseket kivalio cselekmények
megszlntetésére. (2. kép)

M Fizikai védelmi eszk6z6k

A komponenseket a fizikai védelmi eszkdzok
rendszerben a bizfonsdgi folia, ajié és ablak-
rdcs, biztonsdgi tUkor és vildgitas, valamint a
mozgasérzékeld reflektor jelenti. Ezek kozil a
folia szerepét emelném ki. A bizfonsdgi folia
megneheziti a betdrék dolgdt, azdltal, hogy
nehezen végrehajthatova valik az ablakok,
livegajtok betdrése, mert a folia dsszetartja az
Osszet6rt ivegdarabokat, igy jelentésen lelas-
sitja az elkdvetdk bejutdsdt, csdkken a rendel-
kezésre all6 idejlik, mert kdzben a riasztok be-
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inditottdk a folyamatotf, aminek a vége a kivo-
nul6 szolgalat és renddrség helyszinre érkezé-
se. (3. kép)

W Osszefoglalo
Véleményem szerint ismét el6térbe kerdlt a
rendszerszemlélet. Hatékony védelmet Ugy le-

3. Két elkdvetd (pirossal bekarikdzva) az iiveg
betdrésének megkisérlése és a riasztojelzés
Kivdltdsa elétti mdsodperchen

het kialakitani, ha minden egyes elemét alapo-
san megtervezzik, végiggondoljuk, hogy ho-
gyan is fog mukddni, majd megvaldsitiuk az
elképzeléstinket. A rendszerinkon folyamato-
san rajfa kell tartani vigydzoé szeminket és a
felmer(lt Ujabb kockazatokra is meg kell taldl-
nunk a megolddst. Azt gondolom, hogy min-
dig készen kell dlinunk a folyamatos javitasra
és jobbitasra. Nem tarhatjuk szét a kezunket,
hogy van egy probléma és arra nincs megol-
das, faldinunk kell rd megolddst. A flstagyd
remek példdja annak, hogy lehet gyogyirt fa-
IGIni egy régi, fGjo sebre.
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