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konferencia elsd napja — egy-két kivétellel

—a KIM Nemzeti Biztonsdgi Felligyelet szer-
tedgazo, terméktanusitdsi és mas hatosdgi jog-
korben végzett tevékenységérdl, terveirdl szolt.
W Zala Mihdly, az NBF elndke réviden ismertette
a minGsitett adatok kezelésének, védelmének
rendszervdltas 6ta eltelt iddszakat, a ferdlet valto-
206 szabdlyozdsdt, a szerve-
zet nemzetkdzi kapcsolat-
rendszerét és feladatait. Ku-
|6n emlitést tett az iparbiz-
tonsagi, a TEMPEST, a fer-
mekfanusitasi hatosagi te-
vekenységekrél, valamint
az informatikai rendszerek
serlilékenységének vizsga-
latarol, mint olyan felada-
tokrol, amelyeket a Felligyelet — részben hatosdgi
jogkorben eljarva —a 2009. évi CLV torvény és a
végrehajtasrol rendelkezé kormdanyrendeletek
alapjan elldt, illetve a jovében el fog latni.
Zala Mihdly beszélt tovabbd az NBF elért eredmé-
nyeirdl, amelyet az Europai Unio és a NATO illeté-
kes szervezetei is nagyra értékeltek; valamint két
hazai felsGoktatdsi infézménnyel kotétt egydttma-
kodési megdllapodasral.
M Az NBF CDMA (Cyber Defence Management
Autority) osztdlydnak vezetdje, Frész Ferenc Mi-
ndsitett és nem mindsitett adatokat kezeld rend-

szerek cyber védelme” cim-
mel farfott nagy érdekls-
déssel kisért eléaddst.
Gorcs6 ald vette az infor-
macio vedhetdségének le-
hetéségeit és megdllapitot-
ta, hogy az adat a védhetd
egység, ha mar az adat in-
formdciova alakult, ferebé-
lyesedett, jelentésen csok-
ken a lehet6ség hatékony és biztonsagos véde-
lemre.

Kifejtette: hive az Uj proaktiv cybervédelmi meg-
kozelitésnek. Az informdciok a célok, a lehetésé-
gek, a sebezhetdség valamint a technologidk, a
szabdlyozds és a felnasznalok matrixdban mar
szinte védhetetlenek.

Olvasataban a proakfivitds gy jellemezhet6 vaz-
latosan, hogy a sebezhetGségeket menedzselni
szlkséges, elengedhetetlen a napldzas és annak

Attorés a @ﬂz@@ﬂm@@@@@ﬂﬁwﬂ@@ﬂ

~Minéség, minésités, érdekvédelem” cimmel, tizenhetedik alkalommal rendezie

meg az Orszdgos Tulajdonvédelmi Konferencidt HajdiiszoboszIon Peterdiné Arva
llona és csapata, a Pro-sec.

IaIni receptet, igazi eredményt a proakfivitds hoz-
hat e veszélyekkel szemben.

Napjainkban szdmos, a biztonsagtudatossdgot
teliesen nélkilozé hibat tapasztalhatunk szinte
barmely usernél: Még megtaldlhatok az ,12345”
kodok, az ,admin: admin” tipusu jelszavak.

A cyber-blindzés ma mar tbb pénzt hoz a kony-
hdra, mint a hagyomanyos blintzés barmely dga;
mindsitett adafainkat, de személyes adatainkat is
sllyosan fenyegeti. Minél gyorsabban, hatéko-
nyabban kell felvenniink a kiizdelmet ellene.

W Kapitdny Sdndor, a Terméktanusitdsi Hatésdgi
Osztdly vezetdje ,A minésitett adatok védelme-
nek ujabb eszkoze: a hatoésagi terméktanusitas”
cimd el6addsaban megismertette a hallgafokat
az NBF hatdsagi terméktanusitdsi tevékenységé-
nek bé egy évre visszanyulo el6torténetével. Kitért
arrais, hogy miértkeresi az NBF az egyuttmiikodés
lehetGségeit a biztonsagvédelmi szakmaval, az
oktatdsi intézményekkel. Pontositotta a ,termék-
tanusitas” kifejezést, amely az NBF olvasatdban a
mindsitett adafok kezelésére, taroldsara, fovabbi-
tasdra, védelmére szolgdld biztonsdgi eszkozok-
re, fermékekre vonatkozik.

Felvefette, hogy énmagdban a termékek megfe-
lel6 mindsége még nem garancia arra, hogy meg-
felel6 rendszereket alkossanak. Ezért az ajdnloft,
tanusitott eszkdzok alkalmazdsanak tobb perem-
feltétele is be kell kertiljon részben az Gj kormany-
rendeletbe (amelynek fervezetét az NBF elkészi-
tette a hatosdgi terméktanusitasrol), részben pe-
dig a 90/2010. (lll.26.) kormdnyrendeletbe — mo-
dositasként. Az el6ad6 a megfeleld, ajanloft, vagy
tanusitott termékeket épitékdvekhez hasonlitotta,
amelyek felhaszndlhatésdga — vdrként — nem

csak a mindsitett adatokat védheti, hanem példd-
ul vagyontdrgyakat, ingatlanokat is.

Néhdny, a fanusitdsra vonatkozo konkrét tervet is
emlitett, mint példdul a tandsitds 4 szintjét; a va-
16s, nem csak leirasok, kapcsoldsi rajzok alapjan
forténd vizsgalatokat; valamint az elkészlt kor-
mdnyrendelef-tervezet hatalyba léptének és a fa-
nusitvanyok idébeli hatalydnak problémdjat és az
erre kindlt megolddasokat. A fanusitvanyokat ezen
tervek szerint az NBF-nek, mint hatésdgnak joga
lenne visszavonni azokban az esetekben, amikor
a haszndlatban derdl ki, hogy az eszkéz a vizs-
galatok soran rejtett és funkcidjanak betdltését
befolydsolé hibdval bir.

W Még az ebéd el6tt Zala Mihdly, az NBF elnéke
és Német Ferenc, az SZVMSZK elndke aldirtak a
két szervezet egyuttmukddési megallapoddsat.

B A délutani programban az eléadasok sordt
Balogh Gdbor vezetd fétandcsos, terméktandsi-
tdsi féreferens ,A hatosdgi ferméktanusitas rend-
szere” cimu el6addsa nyitotta. Az el6ado felhivia
a figyelmet arra, hogy szemben mas (pld.
MABISZ) termékertékelési rendszerekkel, az NBF
hatosagi ferméktandsitast kivan folytatni. Részle-
fesen szOlt a terméktanusitasi hatosdgi eljaras
meginditdsanak tervezett feltételeirdl, az NBF jo-
gositvanyairdl. Fontos koralményként emlitette,
hogy az NBF a vonatkoz6 nemzeti és europai uni-
0s normak alapjan — fészabalyként — el- és befo-
gadja az akkreditalt mindsité szervezetek tanusit-
vanyait!

A szakma képvisel6i szamdra fontos informacio
volt, hogy az NBF a terméktanusitdst megel6z6
vizsgalatokba be kivanja vonni a szakmai szak-
értket és a szukseges vizsgalatok lefolytatasa

SAJTOKOZLEMENY, 2012. 10. 03.

KIM NEMZETI BIZTONSAGI FELUGYELET

Erdsiti az egyuttmiikédest a, Nemzeti
Biztonsag, Eeliigyelet a szalkkmai kamarxaval

Gyorsabb és hatékonyabb szakmai kommunikdciot, folyamatos informdciocserét és szakértdi segitséget
vdllal kélcsénosen a Nemzeti Biztonsdgi Feliigyelet és a Személyi, Vagyonvédelmi és Magdnnyomozoi
Kamara abban az egyiittmiikodési megdllapoddsban, melyet okiober 3-dn irtak ald Hajdiszoboszlon a
XVII. Orszdgos Tulajdonvédelmi Konferencia keretében.

biztonsagi szabdlyai (log management), a hdlo-
zatbiztonsagi szakértelem (network forensics) és
a rendkivili események, incidensek kezelése (in-
cident management) szintdgy; tovabbd fonfos
eleme a proaktivitdsnak a biztonsdgtudatossdg
(security awareness). S mindezek folyamatosan,
ciklikusan, spirdlszertien ismétlédnek.

Ma mér az interneten minden drt6 szdndékhoz ta-
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Az évente megrendezett Orszdgos Tulajdonvédelmi Konferencia célja, hogy a kézintézmények, nagy-
vdllalafok, vagyonvédelemmel, biztonsdggal foglalkozé mikro-, kis-, kozép- és nagyvdllalkozdsok
szakmai és fudomdnyos ismereteiket bovithessék, és megismerkedhessenek a legmodernebb technologi-
dkkal. A konferencia olyan fontos témakkal foglalkozik, mint a mindsitett adatvédelem, a személy-, vagyon-
védelmi, bizfonsdgi targyu kézbeszerzések, gazdasagélénkiid programok, képzések és fovabbképzések a
fertileten.

A rendezvény ideje alatt irfdk ald a Nemzefi Biztonsdgi Fellgyelet és a Személyi, Vagyonvédelmi és
Magdnnyomozoi Szakmai Kamara kézoftti egylittmikddési megdllapodast is. A megdllapodadssal a felek




érdekében a laboratériummal és hozzaértd szak-
appardtussal rendelkezd oktatdsi infézményeket.
Természetesen fenntartja magdnak a jogot arra,
hogy un. ,specidlis vizsgdlatokat” végeztessen,
ha ez szilkségesnek ldtszik.

Az qjanlast, tanusitvanyt megszerzd fermékeken
logot lehet majd haszndlni, amellyel a visszaélés
szankciondlt lesz a fervek szerint.

A hatosdgi eljards és a vizsgdlatok dijai még nem
korvonalazhatok. A tervek szerint a késdébbiekben
az NBF csak ajanlott, vagy tanusitott eszkdzokbdl
kiépitett rendszerek birtokosainak adnd ki — ter-
mészetesen mads, egyéb feltételek parhuzamos
teljeslilése esetén — a mindsitett adatok kezelésé-
hez szlkséges ,telephely biztonsdagi fanusit-
vanyt” (TBT-). Az ajanlds, a tanusitvany ver-
senyelényt jelenthet a forgalmazoknak, keres-
keddknek, telepitéknek és a tendereken induld
palyazoknak is.

Zaroakkordként elhangzott: Az NBF szdmit a
széleskorlen érfelmezett szakma (nem csak a
biztonsdgi cégek és képviseldi, hanem a megren-
del6i oldal) egytttmukodéseére, egytitigondolko-
dasara is.

Az eléadast kovetden tobb kérdés is elhangzott
Szovényi Gyorgy (Magyar Rendészettudomanyi
Tarsasdg), Moré Attila (SzVmSzK) és Santa
Karoly (SzVMSzK Veszprém) részérdl. A kérdések
elsésorban a jogszabdlytervezet hatokorét, hata-
saif jartdk kordl. A valaszokban az eléadd utalt
arra, hogy kollégdi még kiegészitik az dltala el-
mondottakat, illetve két fontos kérilményre hivia
fel a figyelmet: a jogszabdlytervezet egyeldre ter-
vezet, a kézigazgatdsi egyezietés eldtti szakasz-
ban; valamint, hogy kifejezetten a mindsitett ada-
tok védelmére alkalmazhatd termékek ajanlasa-
nak, fandsitasanak mikéntjérdl szol.

W Dr. Horvdth Sdndor PhD, az Obudai Egyetem
Bdnki Kardnak dékdnja és a korreferdtumot tarté
Dr. Kovdcs Tibor PhD/CSc a terméktanUsitds le-
hetséges laboratériumi hdtterérl beszéltek az

Obudai Egyetem Banki Dondt Gépész és Bizton-
sdgtechnikai Mémoki Kardn és az Obudai Egye-
tem ABI szakmai helyérdl, szerepérdl. Mint el-
mondtak, az egyetem rendelkezik hozzaért6 szak-
emberekkel és laborkapacitassal is azon teriletek
egy részén, amelyre az NBF terméktanusitdsi te-
vekenysége sordn szlikség lesz. Egyetértettek ab-
ban, hogy a terméktanusitds a szakma széles
kord tamogatasa nélkul nem valésulhat meg. A
szakmaban felhalmozott tuddst jelentds részben
0z okfatdasi intézmények kdzvetitik, amelyek a ko-
vetkezd szakember-generdciok szamara képesek
tovabbadni azt a tuddst, amely elédeik tapaszta-
lataira épll és amelyet a legjobb nemzetkdzi ta-
pasztalatok és szabvanyok fémjeleznek.

Emlitést teftek arrdl is, hogy az SzVMSzK és az
Obudai Egyetem egy(ittmiikédési megdllapoddst
kotottek, amely fartalmazza — t6bb mas tertleten
tal — a termékvizsgalatokban torténd egyittmako-
dés lehet@ségeit is.

B A szunet utdn ismét az NBF volt soron:
Némethné Stadler Erika az Iparbiztonsdgi Osz-
tdly vezetdje ,Ipar? Biztonsdg? Iparbiztonsdg!”
cimmel ismerteftte a mindsiteft adatok kezelésé-
nek biztonsdgi feltételeit megteremteni, ellendrizni
hivatott hatdsdgi tevékenységet. Eldaddsaban is-
merfette a fevékenység jogszabdlyi alapjait, vala-
mint vdzolta azt a folyamatot, amely a felephely
biztonsagi tanusitvany iranti kérelemtdl a rend-
szerengedélyig és a telephely biztonsdgi tanusit-
vany kiaddsaig tart. Feltdrta a hallgatosag sza-
mdra, hogy milyen sokirdnyu ismeret szikségel-
tetik az NBF iparbiztonsdgi tevékenysegének vég-
zéshez, hiszen akkreditaljak az 6rzés-védelmet, a
beléptetést, a biztonsdgi tarolokat, a biztonsdgi
ajtokat, a teljes mechanikai védelmetf, a doku-
mentumbiztonsagot, az iratkezelést, a szabdlyza-
tokat, okmanyokat, stb., miel6tt a hatosagi eljaras
lezdrulna. Es ez csak a fizikai és informaciobiz-
tonsagi fazis! (A nemzetbiztonsdgi fazis ezt még
megeldzi.) Tobb, az eléadadst figyelemmel Kiséré
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meghokkent az eljards hosszu id6tartaman, vala-
mint azon, hogy mindezt az NBF ellenszolgalta-
tas nélkil végzi.

W ,Mds szemszoghdl” vizsgdlta az iparbiztonsd-
got Pintér Jozsef, a Multialarm Zrt. képviselGje. A
gyakorlat és a cég szemsz0gébdl nézve az ipar-
biztonsdg kissé madsként festett, mint a hatésdg
képviseldjének el6adasdbdl ez kiderilt. A klasszi-
kus biztonsagvédelmi elmélet gyakorlati dtiilteté-
set [athattuk a slide-okon. Kezdve a biztonsdgpo-
litikdn és azt megeldz6 kérdéseken, folytatva a
konkrét, a cégre jellemzd specifikumok szamba
vételén. Elmondta: t6bb pdlyazati kiirdsban felté-
telként jelenik meg a nemzeti telephely biztonsdgi
tandsitvany léte. A ldtszat ellenére azonban an-
nak beszerzése t6bb eldzetes feltételt igényel, be-
fektetéssel jar és sziikség lehet az alvallalkozok
hasonlo tevékenységere is. A mUveletet projeki-
ként felfogva egyszertibb végigvinni. Az iparbiz-
tonsdg megitélése szerint magdban foglalja a
mindsitett szerzédések megtargyaldsat és meg-
kotéseét, a biztonsdgi eldirdsokat, a mindsitett in-
formdciok kolcsonds cseréjét, a projektekben
resztvevd cegek tbi-jének meglétét, valamint a
megfelel§ szinten atvildgitott és igy személyi biz-
tonsagi tanusitvannyal rendelkezd munkavallalok
foglalkoztatasdt is.

A brit BSI 5979 szabvdnynak cége 2006. ota
megfelel, az elSirasokat sikerdlt feljesiteniuk.
Ennek feltételeibdl az eléado tobb szempontot is
részletesen ismertetett.

I A jelenlévdk részérdl nagy figyelem kisérte az
NBF utols6 el6addjanak, Horvdth Jozsef Kisugdr-
zds Védelmi osztdlyvezetének TEMPEST cimd
eléaddsat.

Az eléaddst arra a még mindig kevesek dltal is-
mert tényre alapitotta: minden elekiromos egység
bocsat ki rezgésekef, amelyeket felfogva, feldol-
gozva az eredeti informdcié visszanyerhetd. igy a
TEMPEST sz6 szdmos angol nyelvii magyardzata
mellett jelenleg a leginkdbb hasznalatos érfelme-
zés: Azon rendszabdlyok 0sszessége, amelyek a
nem akaratlagos kisugarzdasbal, kivezetésbdl

még inkabb jelzik a szakma iranti elkdtelezettségliket. Az egylittmikddés a folyamatos informdciocsere ut-
jan segiti a Nemzeti Biztonsagi Fellgyelet munkdjdt, igy gyorsabb és hatékonyabb szakmai kommunikdci-
Ot eredményezhet, fovabba segiti a kialakifando terméktanusitasi rendszer dlfaldnos elfogadtatdsdt is. Az
egylttmdkddeési megallapodds megkotésével az NBF deklaralja: megbecstili a hazai biztonsdgi szakma fa-
paszialatait és hasznositani kivanja eredményeit.

A megdllapodds fontos eleme, hogy az NBF a szakmai munka sordn igénybe veheti a kamara szakértdinek
segitségét az eljarasaiban és a szabdlyozok kialakitdsaban, illetve az érdeklddésre szamot farté rendezve-
nyeken kolcséndsen megjelenési lehefdséget biztositanak egymdsnak a felek.

A mindsitett adafok védelmére szolo torvény
végrehajtasa, a korszerd tifokvédelmi rend-
szer kialakitdsa és folyamatos fejlesziése a
Nemzeti Biztonsdgi Feltigyelet egyik legna-
gyobb feladata. Az NBF tevékenységi kérének
boviilése, és az egyre ujabb kihivdsoknak
valo megfelelés tudatosan felépitett stratégiat
kivan, ennek szerves része a kilénbdzo
szakmai szervezefekkel f6rténd egydittmuko-
dések kialakitasa. Tavaly a Pannon Egye-
femmel, és a Széchenyi Istvan Egyetemmel
kotott megdllapodast az NBF.

szarmazo informdcidvisszanyerés megelGzésére,
megakadalyozasara iranyul.

Majd 70 éve ismert a fogalom az USA-ban és Nyu-
gat-Eurépdban. Sugdrzik a szamitdgéplink szinte
minden egyes része: a vezetékek, a kdrtyak, hang-
szOrok, a monitor, a mereviemezek, stb. Ezért az
elekironikus biztonsdg a mindsitett adatvédelem
egyik alrendszere, a tevékenység a mindsitett adat-
védelemre vonatkozd jogszabalyokban kéralirt. A
megoldasok kell6 szakértelmet igényelnek és
elézefes méréseket. Szilkséges meghatdrozni a
gépek berendezések helyét és/vagy az épilet, he-
lyiség, munkahely, gép drnyokoldsara is sziikség
lehet. Toth-Baranyai Viktdria
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