A banki ligyfél-azonositas anomiallia,
Diindgyl aspekiusal
@s & lehet®segel

A banki szamitastechnikai rendszerek belso halozatainak
nagyfoku biztonsagi szintje, szinte lehetetlenné

teszi az illetéktelen hozzdférést, és ezen keresztiil

a szamlafosztogatast. Ezért az ligyfélszamlak
tamadhatosaga, csak a bemeneti adatok meghamisitasa

mindségl, megtévesztésre kivaldéan alkal-
mas, hamisitvanyok i el az ugyfél va-
l6s személyazonossaga megdllapithato.
Okéletes, félrevezethetetlen megolddst, pa-
radigmavdltast a szdmlatulajdonos azono-
sitdsdra alkalmas biometrikus eszkézok be-
vezetése jelenthet e témakdrben. A biometria
jelenleg az aldbbi lehetGségekre ferjed ki
ipari méretekben e feladat végrehajtasara:
» ujjlenyomat, » arcfelismerd, » hangfelis-
merd, b iriszfelismerd, P retinafelismerd,
> kézgeometria, » vénafelismerd.
A biometrikus azonositas alapja az egyedi
személyes jellemz6k mérésén, 6sszehason-
litdsan alapuld rendszerek alkalmazasa,

révén valosithato meg. Ennek egy lehetséges elkovetési
formaja, ha a szamlakezelésre jogosult ligyfél szerepét
egy csalo veszi at, aki megfeleloen hamisitott igazolo
okmanyok birtokaban, az iigyfél ismeretébol, szokasaibol
és az alairas-hamisitasbol felkésziilten, az iigyintézot
félrevezetve jut a szamla kezelési jogahoz.

6bb eldgazast tapasztalhatunk e meg-
Toldds Magyarorszdgon jellemzd kivite-
lezésében, az egyszeri gyors lefosziastol a
netbanki szamlakezel§-rendszer fOlotti keze-
lési jog atvételéig bezdrdlag. Természetesen
megdllapithatéak koézds jellemzék az elko-
vetésben, amelyek a megeldzd 1épések be-
vezetését el@segithetik. Ezek a kdvetkezok:
» a bels6 egylttmUkodd partner beszerve-
zése,
» a megfelel6 Ugyfél kivalasziasi elGszdirése,
» a szdmlatartalom, szamlaforgalom meg-
ismerése,
» az Ugyfélszokasok megismerése,
» a hiteles adafokon alapuld fényképcserés
igazolvanyok elkészitése,
» az akcididépont megszervezése.
Az ugyfélkivalasztds a belsd tippadétdl indul
doéntéen, aki dltaldban az illetéktelen bete-
kintés modszerével jut a megfelelének tartott
Ugyfél adataihoz, szdmlaszokasainak isme-
retéhez.
Az ugyfél-megszemélyesitést szinte mindig
a honos fiok kikerilésével valositjak meg az
elkdvetdk.
Az Ugyfél-azonositas jelenlegi szabdlyait al-
kalmazva a csaldt igazolvanya bemutatdsa-
ra, valamint a hitelesen regiszirdlt, dlfala al-
kalmazott aldirds minta szerinti aldirdsara
kérjlk fel.
Mivel nem honos fiokban jelentkezik, ezért a
személyes ismeret veszélye nem fenyegeti,
igy a fényképcsere/személycsere nem derl-
het ki. Ha kelléen begyakorolta az aldirdst,
akkor azon sem bukik el. A cég és az ugy-
félszokds ismeretének bennfentes jelzése,
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szintén bizalomfokozo tényezd, elésegiti a
csalds sikerességeét.

A szamilajogosult személy adafainak, szo-
kasainak megszerzése, és ez alapjan a meg-
szemeélyesitése révén sok bosszusagot, vesz-
teséget okoztak bindzék mdr a magyar
pénzintézeteknek. A személyazonositds je-
lenleg ismert, elfogadott és alkalmazott méd-
szereit mdr az infelligens blindzés ki tudja
jatszani, nagy ponfossagd masold- hamisi-
toeszkozokkel, valamint a kifinomult célira-
nyos adatgydjtésbdl szarmazd modszerek-
kel. A személyazonositasi konfrolleszkdzok
halmozott alkalmazdsa sem hozta meg a
kockdzat és ar/érték aranyos elvart eredmé-
nyet.

Az Egyesult Kirdlysagban példaul a sze-
mélyazonossdg ellopdsa a pénzlgyi szek-
torban a legnagyobb kdrokozo, 2008-ban
fébb mint T00 000 magdnszemélyt érintve,
ezdltal kb. 1,7 millio £ kart okozva.

A szigoritdsokon alapulé modszerek, mint
példaul a személyes, vagy személyhez fi-
z6d6 adatok vdltoztatdsanak végrehajtasat
csak honos fiokban, sajat tgyintézénél le-
hessen végezni, korlatozzak az tgyfelek dl-
tal elvart rugalmas, dinamikus szamlakeze-
lési lehetGségeket, ezért nem sikeresek.

Az aldirasellendrzés nem automatizalhato
ipari mérefekben, csak egyedi esetekben vé-
gezhet6 el, felkészitett Ugyintézék alkalma-
z@saval.

Jarhato, bar nem olcsd megoldds az igazol-
vanyok eredetiségét ellendrz6 eszkdzok be-
szerzése és alkalmazdsa fioki szinfen. Ezzel
kiszlrhetéek az illegdlisan gydrtott, kivald

azonban az egyes modszerek alkalmazdasa
és eredményessége kozott nagy kilonbség
van. A biometrikus azonositok terén a legel-
terjedfebbek az ujjlenyomat-leolvasora és a
retinaszkennerre épllé modszerek, azonban
0z elébbi magas hibaszdzaléka és utobbi
magas dra miatt problematikus az ipari al-
kalmazdsuk. Az ujjlenyomat-leolvasét ide-
genrendészeti és igazsagugyi szervezetek
egyardnt haszndljak. A vénaszenzoros mod-
Szer viszont, a vénaminta vételével, ami
csak él6 szovet esefében lehetséges, belsé
azonositonak mindsul, mivel nem hagy nyo-
mot az ujjlenyomattal szemben, emiaft a
blnUldézésben azonositdsra nem alkalmaz-
hato.

Az egyes biomefrikai eljarasokat az Amerikai
Birak Szovetsege (American Judges Associ-
ation) 6sszehasonlitfatta. Ennek eredménye
a tdbldzatunkban taldlhato.

A lehet6ségek elemzését értékelve, (tdbld-
zat) arra a kovetkeztetésre juthatunk, hogy a
vénaszenzoros érzékelés alkalmazdsa az
lgyfél-azonositds ferén valodi paradigma-
valtast hozhat.

ALTALANOS BEVEZETES

A BIOMETRIKABA ES A VENA-
SZENZOR BEMUTATASA

A biomefrikus azonositorendszer olyan fech-
nika, amely méri és rogziti egy szemely egye-
di fizikai, testi jellemzdit és ezeket az adato-
kat azonositasra és hitelesitésre haszndlja
fel, példdul belépteté/azonositd rendszerek-
nél. Avénaszkennera beolvasando testrész-
ben taldlhaté vénaszerkezetet azonositja
be és ezdltal hitelesiti a személyt egyediil-
Gllé médon.
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A vénaszenzorban rejl6 ujdonsdg, hogy bel-
s6, kivilrél nem lathaté ismérvet azonosit, a
minta nem masolhaté vagy reprodukdlhato,
igy titkos adatgydjtésre nem alkalmas.

A VENASZENZORON ALAPULO
TECHNOLOGIA EGYEDISEGE,
ELONYEI

» 5 000 000 ponton azonositja be az adott
testrész vénatérképét 0,8-1 mdsodperc
idGintervallum alatt, igy a legalacsonyabb
hibaszdzalékkal mukodik.

> Kulsé iddjardsi, fény- és egyéb viszonyok-
tol flggetlentl mikodik.

» Haszndlata sordn nem hagy nyomot, igy
titkos adatgydijtés nem lehetséges.

» Nem készit képet, hanem azonnal titkosi-
toft adatcsomagba képezi a vénalenyo-
matot és azonositast kdvetden visszavon-
hatatlanul azonnal t6rli a beadott mintat.

» Az azonositandd személy egészségugyi
Gllapotdra valé kovetkeztetésre nem alkal-
mas a készllék, illetve az dltala készitett
adatcsomag.

A TECHNOLOGIA NEMZETKOZzI
ELISMERESEI, MINOSITESEI

B Common Criteria mindsités:
Legmagasabb nemzetkdzi biztonsagtechni-
kai informatikai mindsités, mely kiemelten
0z adatlopds, beazonositds mindsége és
adatvédelem terlletén vizsgdlia meg az
adoft technoldgidat.

Tehdt ha az gyfél tarolt adatai kdzé a véna-
szenzor dltal eldallitott HASH kod is bekertil,

akkor a franzakciot végezni kivand személy

minden kétséget Kkizaréan azonosithatod.

Ezeknek a vénaszenzoros eszkdzdknek a fio-

ki alkalmazdsa esetén barmely fiokban elvé-

gezhetd az ugyféli adatmodositashoz szlk-
seges személyellendrzés. Technikai problé-
mat a HASH kod Grzése jelenthet, az illetékte-
len hozzaférés ellen. Persze a kdd megszer-
zése ift nem jelenthet hamisitasi lehefGséget,

hiszen a kodot mindig az ellendrzé eszkdz dl-

litja eld, és kuldi 6sszehasonlitdsra a rend-

szerbe. A személytelen elekironikus azonosi-
tas esetén van lehefGség a csaldsra, de nyil-
van ez is, kell6 figyelemmel kizarhato.

Adatvédelmi szempontbdl vizsgdlva, ez a

HESS kod irreverzibilis mddon képzddik,

ezért a rogzitett személy tenyérvéna-térképe,

vagy egyéb személyes jellemzGje nem allit-
hatd eld beldle.

Ez egy technikai kdd, aminek a tulajdonsdga

az, hogy abbdl a tenyérbdl csak az a koéd

képzddik.

A HASH algoritmusok egyiranyu kédoldsi ru-

finok, amelyek a bemeneti adatbol a kdvet-

kez$ feltételek teljestilése mellett képeznek
kimeneti adafot:

» Adott bemeneti adatbol mindig ugyanazt
a kimenetet adja.

» A kimenefi adat egyértelmten utal a be-
meneti adatra, de a kimeneti adatbél
nem dillithaté elé a bemeneti adat.

» A bemenefi adat legkisebb valtozdsa is
teljesen mas kimenetet eredményez.

A vénaszenzor megjelenése és célszer( al-

kalmazdsa tehdt az tgyfél személyazonos-

sdganak megdllapitasaban valodi paradig-
mavaltast hozhat a magyar pénzintézetek,
biztonsagvédelmi tevékenységében. Az el-
lendérzés, azonositas egyéb ferdletein is al-
kalmazhat6éak ezek az eszkdzok.

PELDAUL:

A brazil Bradesco bankcsoport kisérleti
Jjelleggel a Fujitsu és partnerei kdzre-
mukaodésével tébb mint 22 000 banko-
maindl telepitetfe a vénaszenzort a leg-
magasabb biztonsag érdekében.
2004-ben a Suruga Bank és a Tokio
Mitsubishi Bank kisérleti jelleggel felepi-
fetfe a vénaszenzort, mint mdsodlagos
azonositot a bankomatokra. Tébb mint
5000 aufomatdra kerlilt telepitésre.
Ebben az esetben a chipkdrtydra men-
feft vénaminta kertilt alkalmazdsra.

A 2004-ben elindult projekt fobb ada-
tai: ® azota nem tortént jelentdsebb biz-
fonsdgi esemény a vénaszenzoron ke-
resztlli azonositassal kapcsolatban, e
500 000 kibocsafott bankkartya, ame-
lyen mdr a vénaminta rajta volt, e t6bb
mint 10 000 franzakcid naponia.

A biztonsdgtechnika terén a fechnika j
vivmanyainak bevezetése, alkalmazasa
a lehetséges hatékony prevencio a
btinézés kihivasaival szemben.

Fialka Gyérgy, bizfonsdgi vezetd
Budapest Bank ZRt.
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