
Több elágazást tapasztalhatunk e meg-
oldás Magyarországon jellemzô kivite-

lezésében, az egyszeri gyors lefosztástól a 
netbanki számlakezelô-rendszer fölötti keze-
lési jog átvételéig bezárólag. Természetesen 
megállapíthatóak közös jellemzôk az elkö-
vetésben, amelyek a megelôzô lépések be-
vezetését elôsegíthetik. Ezek a következôk:
 � a belsô együttmûködô partner beszerve-

zése,
 � a megfelelô ügyfél kiválasztási elôszûrése,
 � a számlatartalom, számlaforgalom meg-

ismerése,
 � az ügyfélszokások megismerése,
 � a hiteles adatokon alapuló fényképcserés 

igazolványok elkészítése,
 � az akcióidôpont megszervezése.
Az ügyfélkiválasztás a belsô tippadótól indul 
döntôen, aki általában az illetéktelen bete-
kintés módszerével jut a megfelelônek tartott 
ügyfél adataihoz, számlaszokásainak isme-
retéhez.
Az ügyfél-megszemélyesítést szinte mindig 
a honos fiók kikerülésével valósítják meg az 
elkövetôk.
Az ügyfél-azonosítás jelenlegi szabályait al-
kalmazva a csalót igazolványa bemutatásá-
ra, valamint a hitelesen regisztrált, általa al-
kalmazott aláírás minta szerinti aláírására 
kérjük fel. 
Mivel nem honos fiókban jelentkezik, ezért a 
személyes ismeret veszélye nem fenyegeti, 
így a fényképcsere/személycsere nem derül-
het ki. Ha kellôen begyakorolta az aláírást, 
akkor azon sem bukik el. A cég és az ügy-
félszokás ismeretének bennfentes jelzése, 

szintén bizalomfokozó tényezô, elôsegíti a 
csalás sikerességét.
A számlajogosult személy adatainak, szo-
kásainak megszerzése, és ez alapján a meg
személyesítése révén sok bosszúságot, vesz
teséget okoztak bûnözôk már a magyar 
pénzintézeteknek. A személyazonosítás je-
lenleg ismert, elfogadott és alkalmazott mód
szereit már az intelligens bûnözés ki tudja 
játszani, nagy pontosságú másoló- hamisí-
tóeszközökkel, valamint a kifinomult célirá-
nyos adatgyûjtésbôl származó módszerek-
kel. A személyazonosítási kontrolleszközök 
halmozott alkalmazása sem hozta meg a 
kockázat és ár/érték arányos elvárt eredmé-
nyét. 
Az Egyesült Királyságban például a sze-
mélyazonosság ellopása a pénzügyi szek-
torban a legnagyobb károkozó, 2008-ban 
több mint 100 000 magánszemélyt érintve, 
ezáltal kb. 1,7 millió £ kárt okozva.
A szigorításokon alapuló módszerek, mint 
például a személyes, vagy személyhez fû
zôdô adatok változtatásának végrehajtását 
csak honos fiókban, saját ügyintézônél le-
hessen végezni, korlátozzák az ügyfelek ál-
tal elvárt rugalmas, dinamikus számlakeze-
lési lehetôségeket, ezért nem sikeresek.
Az aláírásellenôrzés nem automatizálható 
ipari méretekben, csak egyedi esetekben vé-
gezhetô el, felkészített ügyintézôk alkalma-
zásával.
Járható, bár nem olcsó megoldás az igazol-
ványok eredetiségét ellenôrzô eszközök be-
szerzése és alkalmazása fióki szinten. Ezzel 
kiszûrhetôek az illegálisan gyártott, kiváló 

minôségû, megtévesztésre kiválóan alkal-
mas, hamisítványok is. Ezzel az ügyfél va-
lós személyazonossága megállapítható.
Tökéletes, félrevezethetetlen megoldást, pa-
radigmaváltást a számlatulajdonos azono-
sítására alkalmas biometrikus eszközök be-
vezetése jelenthet e témakörben. A biometria 
jelenleg az alábbi lehetôségekre terjed ki 
ipari méretekben e feladat végrehajtására:
  ujjlenyomat,   arcfelismerô,   hangfelis-
merô,   íriszfelismerô,   retinafelismerô, 
  kézgeometria,   vénafelismerô.
A biometrikus azonosítás alapja az egyedi 
személyes jellemzôk mérésén, összehason-
lításán alapuló rendszerek alkalmazása, 
azonban az egyes módszerek alkalmazása 
és eredményessége között nagy különbség 
van. A biometrikus azonosítók terén a legel-
terjedtebbek az ujjlenyomat-leolvasóra és a 
retinaszkennerre épülô módszerek, azonban 
az elôbbi magas hibaszázaléka és utóbbi 
magas ára miatt problematikus az ipari al-
kalmazásuk. Az ujjlenyomat-leolvasót ide-
genrendészeti és igazságügyi szervezetek 
egyaránt használják. A vénaszenzoros mód-
szer viszont, a vénaminta vételével, ami 
csak élô szövet esetében lehetséges, belsô 
azonosítónak minôsül, mivel nem hagy nyo-
mot az ujjlenyomattal szemben, emiatt a 
bûnüldözésben azonosításra nem alkalmaz-
ható. 
Az egyes biometrikai eljárásokat az Amerikai 
Bírák Szövetsége (American Judges Associ­
ation) összehasonlíttatta. Ennek eredménye 
a táblázatunkban található.
A lehetôségek elemzését értékelve, (táblá­
zat) arra a következtetésre juthatunk, hogy a 
vénaszenzoros érzékelés alkalmazása az 
ügyfél-azonosítás terén valódi paradigma- 
váltást hozhat.

Általános bevezetés 
a biometrikába és a véna­
szenzor bemutatása 
A biometrikus azonosítórendszer olyan tech
nika, amely méri és rögzíti egy személy egye
di fizikai, testi jellemzôit és ezeket az adato-
kat azonosításra és hitelesítésre használja 
fel, például beléptetô/azonosító rendszerek-
nél. A vénaszkenner a beolvasandó testrész­
ben található vénaszerkezetet azonosítja 
be és ezáltal hitelesíti a személyt egyedül­
álló módon. 

           A banki ügyfél-azonosítás anomáliái, 
               bûnügyi aspektusai 
és a paradigmaváltás lehetôségei

A banki számítástechnikai rendszerek belsô hálózatainak 
nagyfokú biztonsági szintje, szinte lehetetlenné 
teszi az illetéktelen hozzáférést, és ezen keresztül 
a számlafosztogatást. Ezért az ügyfélszámlák 
támadhatósága, csak a bemeneti adatok meghamisítása 
révén valósítható meg. Ennek egy lehetséges elkövetési 
formája, ha a számlakezelésre jogosult ügyfél szerepét 
egy csaló veszi át, aki megfelelôen hamisított igazoló 
okmányok birtokában, az ügyfél ismeretébôl, szokásaiból 
és az aláírás-hamisításból felkészülten, az ügyintézôt 
félrevezetve jut a számla kezelési jogához.
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A vénaszenzorban rejlô újdonság, hogy bel-
sô, kívülrôl nem látható ismérvet azonosít, a 
minta nem másolható vagy reprodukálható, 
így titkos adatgyûjtésre nem alkalmas. 

A vénaszenzoron alapuló 
technológia egyedisége, 
elônyei
 � 5 000 000 ponton azonosítja be az adott 

testrész vénatérképét 0,8–1 másodperc 
idôintervallum alatt, így a legalacsonyabb 
hibaszázalékkal mûködik. 

 � Külsô idôjárási, fény- és egyéb viszonyok-
tól függetlenül mûködik. 

 � Használata során nem hagy nyomot, így 
titkos adatgyûjtés nem lehetséges. 

 � Nem készít képet, hanem azonnal titkosí-
tott adatcsomagba képezi a vénalenyo-
matot és azonosítást követôen visszavon-
hatatlanul azonnal törli a beadott mintát. 

 � Az azonosítandó személy egészségügyi 
állapotára való következtetésre nem alkal-
mas a készülék, illetve az általa készített 
adatcsomag. 

A technológia nemzetközi 
elismerései, minôsítései 
■ Common Criteria minôsítés: 
Legmagasabb nemzetközi biztonságtechni-
kai informatikai minôsítés, mely kiemelten 
az adatlopás, beazonosítás minôsége és 
adatvédelem területén vizsgálja meg az 
adott technológiát.
Tehát ha az ügyfél tárolt adatai közé a véna-
szenzor által elôállított HASH kód is bekerül, 

akkor a tranzakciót végezni kívánó személy 
minden kétséget kizáróan azonosítható. 
Ezeknek a vénaszenzoros eszközöknek a fió-
ki alkalmazása esetén bármely fiókban elvé-
gezhetô az ügyféli adatmódosításhoz szük
séges személyellenôrzés. Technikai problé-
mát a HASH kód ôrzése jelenthet, az illetékte-
len hozzáférés ellen. Persze a kód megszer-
zése itt nem jelenthet hamisítási lehetôséget, 
hiszen a kódot mindig az ellenôrzô eszköz ál-
lítja elô, és küldi összehasonlításra a rend-
szerbe. A személytelen elektronikus azonosí-
tás esetén van lehetôség a csalásra, de nyil-
ván ez is, kellô figyelemmel kizárható.
Adatvédelmi szempontból vizsgálva, ez a 
HESS kód irreverzibilis módon képzôdik, 
ezért a rögzített személy tenyérvéna-térképe, 
vagy egyéb személyes jellemzôje nem állít-
ható elô belôle.
Ez egy technikai kód, aminek a tulajdonsága 
az, hogy abból a tenyérbôl csak az a kód 
képzôdik. 
A HASH algoritmusok egyirányú kódolási ru-
tinok, amelyek a bemeneti adatból a követ-
kezô feltételek teljesülése mellett képeznek 
kimeneti adatot: 
 � Adott bemeneti adatból mindig ugyanazt 

a kimenetet adja. 
 � A kimeneti adat egyértelmûen utal a be-

meneti adatra, de a kimeneti adatból 
nem állítható elô a bemeneti adat. 

 � A bemeneti adat legkisebb változása is 
teljesen más kimenetet eredményez. 

A vénaszenzor megjelenése és célszerû al-
kalmazása tehát az ügyfél személyazonos-

ságának megállapításában valódi paradig-
maváltást hozhat a magyar pénzintézetek, 
biztonságvédelmi tevékenységében. Az el-
lenôrzés, azonosítás egyéb területein is al-
kalmazhatóak ezek az eszközök.

Például:
A brazil Bradesco bankcsoport kísérleti 
jelleggel a Fujitsu és partnerei közre
mûködésével több mint 22 000 banko-
matnál telepítette a vénaszenzort a leg-
magasabb biztonság érdekében.
2004-ben a Suruga Bank és a Tokió 
Mitsubishi Bank kísérleti jelleggel telepí-
tette a vénaszenzort, mint másodlagos 
azonosítót a bankomatokra. Több mint 
5000 automatára került telepítésre. 
Ebben az esetben a chipkártyára men-
tett vénaminta került alkalmazásra. 
A 2004-ben elindult projekt fôbb ada­
tai: • azóta nem történt jelentôsebb biz-
tonsági esemény a vénaszenzoron ke-
resztüli azonosítással kapcsolatban, • 
500 000 kibocsátott bankkártya, ame-
lyen már a vénaminta rajta volt, • több 
mint 10 000 tranzakció naponta. 
A biztonságtechnika terén a technika új 
vívmányainak bevezetése, alkalmazása 
a lehetséges hatékony prevenció a 
bûnözés kihívásaival szemben. 

Fialka György, biztonsági vezetô

Budapest Bank ZRt.

Technológia 
Azonosítási 

opció 
Pontosság Hibaszázalék (FRR) Megbízhatóság Hibaforrás 

Biztonsági 
szint 

Használ- 
hatóság 

Ujjlenyomat Igen 
Nagyon 
magas 

1 az 500-ból Magas 

száraz bôr, kosz, 
sérülés, 

az emberek 10%-
nak nem olvasható 

a lenyomata 

Magas Magas 

Arcfelismerés Nem Magas nincs adat Közepes 
fény, életkor, haj, 

szemüveg 
Közepes Közepes 

Kézgeometria Nem Magas 1 az 500-ból Közepes sérülés, életkor Közepes Magas 

Hangfelismerés Nem Közepes 1 az 50-bôl alacsony zaj, idôjárás, nátha Közepes Közepes 

Írisz-szkenner Igen 
Nagyon 
magas 

1 a 131 000-bôl Magas 
fényviszonyok, 
egészségügyi 

változások 
Magas Közepes 

Retina-szkenner Igen 
Nagyon 
magas 

1 a 10 000 000-bôl Magas 
szemüveg, 

kontaktlencse 
Magas Alacsony 

Írásfelismerés Nem Közepes 1 az 50-bôl Alacsony aláírás változtatása Alacsony Magas 

LifePass 
vénaszkenner 

Igen 
Nagyon 
magas 

1 
a 10 000 000 000-ból

Nagyon magas kesztyû Magas 
Nagyon 
magas 


