W Foti Marcell (NetAcademia, vezetd okta-
6, CEH, Trusted Security Advisor, MVP)
.Cloudrendszerek biztonsdga, avagy a
felhdé benéz az ablakon” cimi el6addsd-
ban elmondta, hogy nagy az ellendllds
szamos vdllakozds részérdl, a felhérend-
szer haszndlatdval szemben, de a felhd-
rendszerek drdnak drasztikus csokkenése-
vel lassan minden adattdrolds a felhében
lesz megoldva. Hekkelhetdk-e, ezek a rend-
szerek — tette fel az el6add a kérdést és va-
laszként demdkban olyan hdkolmdnyokat
mutatott be, melyek megmutatjdk a legve-
szélyesebb biztonsdgi réseket.

M Hambalké Baldzs (IT biztonsagi szak-
ért6) ,Adatok megszerzése tobbszdrésen
védett hdlozatbdl, avagy nincs olyan,
hogy kicsi SQL Injection” bemutatéjaban
tobbféle védelemmel ellatott honlaprél ada-
tot szerzett, megkerilve a Web Application
Firewallt (llletve Filterezést), az IDS eldl el-
bujva, és a nem teljesen hacker-bardat hon-
lapot is sz6ra birva az SQL Injection tipusu
fdmaddssal.

B Kovdcs Zsombor (IT Security Geek,
CISSP, OSCP, OSWP, CEH) ,Mobileszkézok
gyakori biztonsdgi buktatéi, avagy egy
iPad alkalmazds teljes dtverése” el6add-
sdban elmondta, hogy fel kell készlini az
eszkdzhoz fizikailag hozzdaféré tamadod
esetére is. Egy konkrét példan keresztil
mutatott be néhdny buktafot, amiket ki-
haszndlva a szemfiles tdmado kicselezhe-
ti a legbonyolultabb kriptogrdfiai eszkdz-
parkof is.

W Deim Agoston (Mind-Info, NetAcademig,
CEH, ECSA, LPIC, MCP, CLE) ,A tiizfalon
tdl, avagy hogyan keriiljiink a tiizfalon ki-
viilre, beliilre” cim( el6addsaban bemutat-
ta, hogy mi ellen tud, és mi ellen nem ké-
pes egy tzfal védelmet nydjtani. A tlzfalak
felderitését, és a tlzfalon térténd, nem en-
gedélyezett forgalom dtvitelének a bemuta-
tasa utdn, gyakorlati példdval szemléltette
0z szakember a probléma lényegét. Az
el6adds végén az el6ado felhivta a hallga-
tosdg figyelmét arra, hogy hagyomanyos
tlzfalak ideje lejart.

M Kovdes Ldszlé (Nemzeti Kozszolgdlati
Egyefem, alezredes, egyetemitandr) ,Cyber-
harcosok, avagy hogyan lopjunk 100 mil-
li6 dolldros kémrepiilét” el6adasdban be-
sz&It arrdl, hogy 2011-ben Irdn meghekkelt
egy cslcstechnoldgiat képviseld amerikai
pilétanélkdli repllégéprendszert, egy 100

Ethical Hacking,
KohferenciafazgArenaban

A NetAcademia Oktatokozpont idén immar otodik
alkalommal rendezte meg IT-biztonsagi szakemberek
részére az Ethical Hacking konferenciat. ,,Felkért eloadoink
2012-ben is izgalmas témakkal és élo demokkal késziiltek.
A gyakorlo IT szakembereknek mindenképpen jo, ha
talalkoznak szakmai konferenciakon, hiszen biztonsagi
problémak minden rendszer miikédését
veszélyeztethetik” - mondta Foti
Marcell, a NetAcademia ligyvezetdje.
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millié dolldros kémrepulét. Az eléadé kifej-
tette, mar nem csak arrél van szo, hogy va-
laki meghekkeli a Vatikdn hivatalos szerve-
rét, vagy valamelyik bank rendszerét, igy
szerezve pénzt és kétes hirnevet. A hadvi-
selés szerves részévé valik e technolégia,
és mar kékemény cyberhadviselésrdl kell
beszéInlnk.

M Dr. Bencsdth Boldizsdr (BME HIT CrySyS
Lab, adjunktus, PhD.) ,Tiizfalakon dt DNS
PHP koddal, avagy a DNS-rendszer egy
meglepd felhaszndldsa” cimd el6addsban
elmondta, hogy el6fordulhat, hogy egy
megtamadott rendszerben a tdmadd mar
majdnem eléri céljat, de mégis jol védett
kérnyezetbe keriil. igy csak révidebb pa-
rancsokat képes futtatni és nem tud kitorni
a tlzfal szoritdsabol. Az el6ado taldn egy
eddig nem alkalmazott modszert javasolt,
a PHP nyelv DNS-kodba agyazdasat, mely
segitségével keresztil lehet vergédni a fent
vdzolt problémakon.

W Baldzs Zoltdn (Deloitte, vezetd fandcs-
ado, CISSP, CPTS, MCP) ,Zombi tiizroka,
avagy mire képes egy rosszindulati bén-
gészd kiegészité” cimi demd bemutato-
ban a hallgatdsdg ldthatta a ,hacmebank”
modositott madkddését, illetve a sifilopd-
son keresztil a GOOGLE 2 fakforos auten-

tikdcidjanak kijatszasdat. A sajat fejlesztésd
Firefox kiegészité ,zombi” maodjdra varja a
parancsot egy szervertdl, majd végrehajtja
azt.
M A standokat egyébként is érdemes volt
korbejarni: Sajat szeminkkel is Iathattuk,
s6t ki is probdlhattuk azt a kémegeref,
amelynek belseje a szokdsos mutatbesz-
ko6z hardveren kivll egy exira SIM-kdrtya
foglalatot is rejtett. Igy titokban barmikor
belehallgathattunk a szobdban folytatott
beszélgetésekbe. Mivel a rejtettkamerds, és
egyéb megfigyeld, lehallgatoeszkdzok
mdra mar egészen aprd méretekben is ren-
delkezésre dlinak, érdemes lehet ezen el-
gondolkodni, ha valahonnan példdul egy
egeret kapunk céges ajandékként.

H. K.
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