EETIVITITIN szckianulmany

A biztonsag értelmezésének

kiterjesztése

Egy létesitmény, rendezvény, vagy
gazdasagi termelési folyamat

és a kornyezet biztonsaganak
megteremtése, osszetett soktényezos

matrixalakzattal jellemezheto.

A meghatarozo feladat nyilvan a résztvevo szereplok
védelme koré csoportosul, de emellett a véegzendo
tevékenység biztonsagos és ciklikus lezajlasa is léenyeges,
fontos kérdés, hiszen kiilonben haszontalanna valna

a teljes folyamat. A biztonsagi tevékenység szintjét,
kiilso és belso kockazati elemek egyarant befolyasoljak,
motivaljak, melyek kockazataranyos gadtlasa, vagy
kizarasa, zaloga a sikeres biztonsagi, védelmi munkanak.

incs értelme személy-, munka-, tlz-,

kornyezet-, energia-, halézat-, adat-, in-
formdcid-biztonsdagrol  kuldn-kilén beszél-
nlnk. Egységes biztonsdgi kockazati felllet-
rél kezelve ezeket, a hatékonysdgi és egyben
gazdasagossagi mutatoink a legjobbakkd
valhatnak.
Erezhetd hasonlésdgot Iathatunk a magan és
a civil biztonsdg feladatkorét elemezve. A ci-
vil biztonsdgi fevékenységet végzd, dllami
szektorba tartozo6 biztonsdgi vezeték bevona-
sa a biztonsdagi szakma feladatainak, tudo-
manydnak megfogalmazdsdba, az MBVE ke-
retein belll megkezdddott.
A hatékonysag fovabbi fokozdsanak érde-
formdlo felelGs tarsadalmi festuletek egyuft-
mUikodése, egyseges fellépése tudat és piac-
formald felelés tevékenysége, a magdanbizton-
sdgi dgazat jovajet iranyito erd.
A megeldzés lehetGségeinek tovabbi Uj forrd-
sait kutatva nyilvanvalénak Idtszik, hogy a
magan és a kdzbiztonsag védelmi fellleteit, a
lehetséges szintig, kdzeliteni kell egymashoz.
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Ezek adat-, és tapasztalatcsere, fevékenység
és folyamatoktatds, a legjobb tapasztalatok
Gtaddsa, a bunelkovetési modok, és azok
gyakorisdgdnak elemzésén keresztll barmi-
lyen eléremutato, biztonsdgfokozd lehetdsé-
gek kihaszndldsan alapulhatnak.

N A paradigmavaltas
kezdetének éve

Z eurépai regresszio hatdsara a gazdasdgi
folyamatok atstrukturdloddsa mellett, felgyor-
sultak a bdncselekményi folyamatok is. A bu-
ndzési infelligencia, az elkdvetések erészak-
szintje, és a végrehajtasok gyakorisagdnak
szama latvanyosan emelkedett. A védekezés
technikai szinvonala, a jelenlegi magas fej-
leftsége mellett sem alkalmas, ezek teljes
mértéku visszaszoritdsdra. Szlikséges tehat a
védelmi koncepci6 terén is paradigmavaltast
végrehajtani.

Jelenlegi koncepcidink déntGen a korldtozds,
és a dokumentdlds magas szintl eszkdzrend-
szerének széles kord, integrdlt alkalmazasdra
alapoznak. Nyilvanvald, hogy kialakulasanak

alapja a forvényesség és a nagyfoku személy-
biztonsag figyelembevétele volt. A gondolafi
vdltas e tekintetben, a bilncselekmény folya-
matdba torténd beavatkozds nagy biztonsagu
eszkozeinek kifejlesztési igényében és az Uj
eszkdzok megjelenésében mutatkozik. Hogy
ezeket alkalmazhassuk, elsésorban persze a
nagy biztonsdagu intelligens érzékeld, értékeld
eszkdzok Kifejlesztésére volt szilkség. Ezek
kolcsonds egymasrahatasa, tovabbi fejldde-
sk iranya, nyitott, nagy kihivds tovabbra is a
tudomdnyos kutatok szamara.

Az (j vagyonvédelmi torvény fobbek kozott
lehet@séget nyUjt a szakma tisztuldsdnak, a
fekete és szlirke gazdasdgi tényezdk kiszori-
tdsanak folytatasdra.

Mivel az utdbbi felmérések szerint, a vagyon-
6ri szakmaban volt a legmagasabb, a fekete-
gazdasag jelenléte, ezért ez a tisztulds a szak-
ma megbecsultségének csak javara valhat.
Nyilvan egy szakma valodi értékét annak
szlikségessége és az eredményessége jel-
lemzi egyértelmien. E tevékenység elismert-
sége, 0 megbecsultségben és a megfizetett-
ségben mutatkozik meg latvdnyosan, de va-
l6jaban ez is egy tObbtényezds egyenlettel
jellemezhet6 élethlen. Ha az egységesiteft,
jol kontrolldlt, ciklikusan frissitett targyi tudds
egyértelmlen jellemzi majd a biztonsdgi te-
vékenyseg végzdit, ha a feketegazdasdg ki-
szorul sorai kozil, ha a minéségi paraméte-
rek értékei egységesen jellemz6vé valnak a
szolgdliatds szintjére, akkor az elvart szak-
mai elismertségnek is be kell kdvetkeznie.
Rendkivil sokat szdmit egy szakma fejl6-
désében tudomdnyos bdzisa kialakuldsa, ok-
tatasa intézményi rendszerének megteremteé-
se. Csak akkor beszélhetiink egy szakma fu-
domanyos alapjainak meglétérdl, ha képzé-
sét intézményi szinten végzik. Tobb egyetem
és fbiskola foglalkozik a maganbiztonsag 6
szakferileteinek felséfoku képzésével, igy az
egységes képzési elvek, és fudomanyos ba-
zisdnak kialakuldsa mdr kordntsem utdpia.

H A kockazataranyossag igénye
A biztonsdgi feladatok fervezésekor torek-
zU j IRV éfrehozasdra,
bar tudjuk hogy a gyakorlatban ennek elérése
szinte lehefetlen.
Ennek mélyebb okai kozott a kovetkezéket ér-
demes figyelemmel kovetni.
» Elsédlegesen, avalos kockazati elemek tel-
jes vertikumdnak megismerése lehetetlen, mi-
vel egyes bekovetkezések meglehetdsen vélet-
lenszer(ek, és idénként egymadssal is ok-oko-
zati dsszefliggésben vannak. Komplex, 6sz-




szetfett kockazatmatrix-modell alkalmazdsa-
val kozelithetjuk legjobban, a valésagos fo-
lyamatrendszert.

» Mdsodszor, hogy a megismert kockdzatok
feljes biztonsdgi lefedése koltségoldalrdl Kivi-
felezhetetlen, ezért a kockdzatelemzés fligg-
vényeit alkalmazva, a kockdzatardnyos meg-
olddsokat tartjuk az idedlis lehetdségnek, az
adott kockazati elem bekovetkezése lehetGsé-
gének bizonyos hanyaddt bevdllalva.

» A harmadik lényeges elem a humdnté-
nyezék kockdazata. Ennek minimalizdldsa az
aufomatizmusok, az intelligens értékeldszoft-
verek bevezetésével valamint kontroll intézke-
dések mukodtetésével elérhetd.

A kockazataranyos kikerulhetetlen kontrollok
f0lé, az elsé és masodszintl vezetdi ellendr-
zéseket beillesztve, valodi idedlis kockazat-
kezeléssel tudjuk biztonsagi rendszereinket
Uzemelfetni.

Nyilvanvald, hogy statikus dllapotot kialakita-
ni szinte soha nem tudunk, mert a folyama-
fok, és végrehajtasi kornyezetlk dinamikus
egyensulyban vannak egymassal, barmelyik
minimdlis vdlfozasa is a kockdzatelemzési
paraméterek vdltozasat vonja maga utdn. Az
korszer(i, folyamatos védelmi tfevékenység-
nek, ezeket azonnal kovetnie kelll
Mindenképen kulon beszélnunk kell még a
belsé biztonsagi kérdésekrdl is. Felgyorsult
gazdasdgi vilagunk folyamatos vdliozdsa és
atalakitasa, az alkalmazotti kdrt eroddlta, meg-
bizhatdésagukkal kapcsolatos megfelelGségi
problémdkat vet fel, szakmai és erkélcsi téren
egyardnt. Az ilyen problémak kialakuldsanak
doéntd tobbsége a kdzvetlen végrehajtasi kor-
nyezetben érzékelhetd és oft meg is akada-
lyozhatd. Ezért kildndsen jelentds a biztonsagi
szemléletmad Kiterjesztése, és az automatiku-
san mUkodtetett kikerdlhetetlen kontrollok al-
kalmazasa. A kontrollfolyamatok bevezetése,
fenntartdsa, és szlikség szerinti frissitése, ve-
zetGi feladat és feleldsség. Ennek tobblépcsds
ellendrzése, hatékonysdgdnak rendszeres ér-
tékelése a zdlog, a biztonsdg humanoldali
mindségének megfeleld magas szintjéhez.

A biztonsdgi szolgaltatdsok mindségének
megitélése korul gyakran alakulnak ki érfel-
mezési vitdk. Ennek megeldzésére, mindség-
ellendrzd rendszerek kidolgozdsa, bevezete-
se a legegyszerlbb megoldds, hiszen e felté-
telek megdllapitdsa, jogszerd régzitése mar
0z alapszerz6dés szintjén megoldhaté. Hosz-
szabb tavon a mindségbiztositd rendszerek
egységesitése, kiterjesztése, és kotelez6 al-
kalmazdasa megteremtheti, az egységesen ér-
telmezett szolgdltatasi szinteket.

A biztonsagtechnikai eszkdzok alkalmasak
arra, hogy az egyéb humadn szolgaltatasok-
kal 6sszerendelve, kikerllhetetlen ellendrzési
pontként mikodjenek, kikényszeritve az eldirt
kontrollok végrehajtasat. Ez jotékonyan segit-
heti a folyamatbiztonsag fennfartdsat, mivel a
folyamatok végrehajtdsanak gyorsitdsi meg-
oldasai kozott, gyakran fordul elé a kontrollok
réviditése, vagy akdr a biztonsagi elemek ki-
hagydsa. A korlltekintéen, és a lehetd
legegyszertibben megtervezett technikai kont-
roll segiti a folyamatof, annak mikodésbizton-
sdga fenntartdsa mellett,

B A védelem technikai
paradigmavaltasa

A biztonsdgtechnika eszkdzrendszerébe tehat
meg kell jelenni a blncselekmény folyamatd-
ba torténd beavatkozdst eldsegitd, elvégzé
eszkdzOknek. Ennek eldfeltétele olyan nagy
megbizhatdsagu érzékeld, értékeld eszkdzok
bevezetése, amelyek, az elkOvetési szandék
elGjeleirdl csalhatatlan médon, nagy gyorsa-
sdggal jelzést képesek leadni. Az elkdvetési
szandék jelei viselkedés formdban, elkdve-
tésre alkalmas eszkoz rejtett hordozasdban,
vagy az elkovetés eldkészilletére jellemzd bi-
ologiai paraméterek megjelenésében teste-
sulnek meg.

Az elkbvetési szandékra jellemzd magatar-
tasforma kimutatasdra, a digitdlis videotech-
nika alkalmazdasaval, intelligens szoftvereket
fejlesztettek és fejlesztenek jelen pillanatban
is, a devians viselkedés jellemzdire épitve,
hazai és kilféldi kutatécsoportok egyardnt.
lgérefesek eredményeik azokon a feriileteken,
ahol az elvarhato, és jellemzé viselkedésfor-
ma jol kortlhatdrolhatdé modon leirhatd (pl.:
repulétér, bank).

Az elkdvetésre alkalmas eszkdz rejtett hordo-
zAsanak kimutatdsi korldtai az érzékelés esz-
kdzeinek méretében, vagy az érzékelés se-
bességében keresenddek (pl.: fegyver, bom-
ba). Itt az érzékelendd paraméter a fegyver
anyaga, alakja, vagy a robbandszer vegyi 6sz-
szetétele. A fegyverre jellemzd alakérzékelés
atvilagitassal lehetséges, mely egy sugarzds-
kibocsato és egy sugdrzasérzékeld eszkdz-
pdr mikodésével johet 1étre. Ez méretében, el-
helyezése bonyolultsdgdban, és egészségi
drtalom okozdsa miatt tamaszt akaddlyokat a
hétk6znapi életben térténd rendszeres alkal-
mazas terén. Az atvildgitasi modszer alkal-
mazdsaban Uj lehet6séget tud nyujtani az
emberi test, mint infra sugarforras alkalmaza-
sa. Ha e forrds felhaszndldsaval, megbizhato-
an kimutathato digitdlis infrakamerds érzéke-
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léssel az elkdvetésre alkalmas eszkdz, a fegy-
ver jelenléte, akkor ez Uj perspektivat nyit az
érzékelés tekintetében. Nyilvan ez egészségre
artalmas kockdzati elemeket nem tartalmaz,
és ha kelld sebességgel, nagy megbizhato-
sdggal alkalmazhatd, akkor a beavatkozds-
vezérlés Uj eszkdzeként hasznalhatndnk. It a
beavatkozds lehefséges modja példaul egy
zsilipajté azonnali bezdrdsa lehet.

Kissé kockdzatosabb megoldds, de célsze-
riiség szempontjabol szintén kivald eszkoz a
fustagyu. Ez a rendszer kdzvetlen a tamadds-
jelzd rendszerre kotve, annak aktivizaldsaval
indul. Néhdny mdsodperc mulva teljességgel
betakarja a pénztdrt, az dltala kibocsatoft,
egészségre artalmatlan, sdrd fehér atldthatat-
lan fust, ami ellehetetleniti a rablds elkdveté-
sét. A jol Kivitelezett felepités esetén a tama-
dot, az irdnyitott fist a helyszinrdl kiszoritja.
A biolégiai paraméterek rablaseldjelzés cso-
portjdba tartoznak, az izgalom okdn megval-
toz6 paraméterek, példdul a pulzus, vérnyo-
mds, adrenalinszint, hangszin, izzadtsag
mennyiségi vdltozasa, pupillaszdklet, Iatotér-
sz(klet stb.

Ezek az emberi fest rablas el6készuletkor ki-
alakuld megvaltozdasai, 0sszefliggései, léfe-
zésuk bizonyitott, és kdzvetlenll mérhetéek
is, de kdznapi életben alkalmazhatd, megbiz-
hat6 értékeld eszkdzei még nem dlinak ren-
delkezésre, bar a kutatasok e témakorben is
igéretes Uton haladnak.

Az él6erds Grzés tekintetében is, paradigma-
vdaltasra van szikség. A klasszikus biztonsa-
giéri szerep nem elégiti mar ki sok esetben,
azelvartszolgaltatasiigényeket. Kiszamithato,
ezért tobb esetben hatdstalanithaté a bizton-
sdgi 6r védelmi szerepkorében, ezzel a rablo-
tdmadds végrehajthatéva vdlik. Tébb kon-
cepcio fut teszt tzemmaodban, mely a mobili-
z4lastol az élGerd teljes kiiktatasdig, keresi az
idedlis Uj megoldadst.

A mdsik megolddasra varé probléma a fegy-
vertipus vdltds. Jelenleg alkalmazott fegyve-
reink az élet kioltdsara alkalmasak, és nem
megfeleld haszndlatuk vétlen személyekben
is kart okozhat. A vildgon mdr tdbb helyen ki-
serleteznek, és alkalmaznak nem haldlos ha-
tasu fegyvereket, TASER-eket. Ezek bevezeté-
se, alkalmazdsa, teljes gondolkoddsmaod-
vdaltozdst okozna a biztonsdgi tertleteken.
Nyilvan a paradigmavdlids atjan, az iddig fel-
sorolt vdltoztatdsok megjelenése tovabbi le-
hetéségeket inicializdl, melyek a biztonsdgi
munka végzésében Uj utakat nyitnak. Remé-
lem egyestletiink lehet egyik éllovasa az Gj at
kialakitdsanak. |
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