Zolyomi Zsolt biztonsagi vezeto rovata

A humanbiztonsag
Vemyregl eleriel

A biztonsagi feladatkoriinknek nem éppen

a legnépszeriibb elemével foglalkozom a kévetkezokben,
a humanbiztonsaggal. Szeretném bemutatni

a humanbiztonsag lényegét, hogy ezaltal még
szakszeriibben tudjunk foglalkozni a kérdéssel

és ra tudjunk vilagitani arra, hogy minden mindig
szabalyszeriien torténjen a Vallalat és a dolgozok
érdekében is. Ez a folyamat nemcsak a vallalatnak,
hanem a dolgozoknak is segitséget tud nyiijtani,
védelmezni képes, azaltal, hogy idoben jelzi

a kockazatokat! Arra szeretném felhivni a figyelmet,
hogy a humanbiztonsag folyamatanak ra kell épiilnie
az osszeféerhetetlenségi folyamatra, amit egyik elozo
cikkemben mar megemlitettem’, ahol bemutattam

a folyamatot és a négy fo osszeférhetetlenséget:

az altalanost, a gazdasagi, a személyi

és a szervezeti osszeférhetetlenséget. Amennyiben

az dsszeférhetetlenségi¥? folyamatot mar miikédtetjiik,
akkor erre alapozva tovabbléphetiink a humanbiztonsag
iranyaba. (Figyelem: a Munka Térvénykényvének
valtozasai 2012. jilius 1-ével hatalyba lépnek!)

Ahumdnbiztonsdgi folyamat elsddle-
ges célja, a Vallalat gazdasagi érde-
keinek védelme. A Vdllalat alapvetd érdeke,
hogy a dolgozoival kapcsolatos kockdza-
tokat csokkenteni tudja. Arra kell t0reked-
nie, hogy megel6zze, felderitse és meg-
szlintesse mindazon szdndékos, vagy gon-
datlan dolgozo6i magatartasokat, illetve a
dolgozok szemeélyes kortimeényeiben rejld,
befolyasolds vagy zsarolds jellegl tdma-
ddsokat lehetévé tevd kockdzatokat, ame-
lyek a Vdllalatnak anyagi, vagy erkdlcsi
karokat okozhatnak. A Humdnbiztonsdgi
fevékenység mdsik célja fovdbbd az is,
hogy segitse, ndvelje a munkavallalok biz-
tonsagi tudafossagat ugy, hogy jelzi a sze-
mélyes kortlményeikben felmerdlt bizton-
sdgi kockdzatokat, azokat értékeli, igy a
dolgozdk ellen irdnyuld befolydsold torek-
vesekkel és tdmaddsokkal szemben is vé-
delmet nyuijt.

A Vdllalat, mint munkadltatd koteles a
Humanbiztonsdgi fevékenységgel kapcso-
latos jogszabdlyok (adatvédelmi tdrvény,
munka térvénykonyve) és a belsé szabaly-
zatok (munkavallaléi adatok kezelése, ada-
fosztdlyozds) rendelkezéseit a humdnbiz-
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tonsdgi tevékenység sordn betartani. A hu-
mdnbiztonsdgi fevékenység sordn a mun-
kaltatd és a fevékenységet végzd személy
koteles a munkavallalok személyiségi jo-
gait fiszteletben tartani.

A" humdnbiztonsagi tevékenység korébe
tartozik a dolgozék humanbiztonsdgi vizs-
gdlatainak végrehajtdsa, valamint a hu-
mdnbiztonsdgi fevékenységre vonatkozo
szabdlyzat kidolgozdsa.

A humadnbiztonsdgi vizsgalattal dsszeflig-
gésben kezelt (benyujtott, beszerzett, kelet-
kezetf) munkavdllaloi személyes és kilon-
leges (személyes) adatokat kizardlag a
biztonsdgi szervezet vezetdje, illetve a biz-
tonsdgi szervezethez tartozd, vizsgalatot
végz6 kollégdi ismerhetik meg. Ezen sze-
mélyeken felll, a belsé szabdlyozottsdag
szerint, dlfalaban megismerheti még a
Vdllalat legfébb vezet6je, valamint kocka-
zati tényezd felmerlilése esetén a vizsgdlt
dolgozéd munkdltatéi jogkért gyakorld ve-
zetdje.

A tevékenység céljabdl kezelt adatok csak
a humanbiztonsdgi fevékenységgel 0ssze-
fliggésben hasznalhatoak fel. Azok mds fo-
lyamatokban, mint személyugyi vagy mun-

kajogi folyamatokban (pl. értékelés, jutal-
mazdas) nem haszndlhatéak fel.

A vizsgdlatokndl kezelt nem Iényegi doku-
mentumok a vizsgdlat végeztével megsem-
misitésre kell, hogy kerlljenek. Meg6rzendé
viszont a dolgozd altal kit6ltétt adatlap, és
a vizsgdlatban vald Onkéntes részvételt
igazold, valamint adatkezelési hozzdjaruld
nyilatkozatok, a humdnbiztonsagi ellendr-
zésrél készult tajékoztato, illetve az azt ala-
tdmaszté dokumentumok.

A vizsgdlattal kapcsolatos megdérzendd do-
kumentumokat a vonatkoz6 jogszabalyi
rendelkezések és a Vdllalat iratkezelési és
adatosztalyozdsi szabdlyainak betartdsa-
val kell kezelni és tdrolni, azok bizalmas-
nak mindstinek. A bizalmas adatok hozza-
férése csak felhatalmazott személyekre
korlatozodik, azokat illetéktelen személyek
hozzaférésétdl a biztonsagi szervezetnek
fizikai és logikai eszkdzokkel szlkséges
védenie.

A megdrzés (adattdrolds) legfeljebb az
adott dolgozé munkaviszonyanak fenndlla-
sdig tarthat. Ez aldl kizardlag az képez ki-
vételt, ha a dolgozo ellen munkaviszonyd-
nak fenndlldsa alatt bintetéeljards indult,
tovabbd ha a munkavdllalé munkakorével
Osszefliggésben szandékosan vagy gon-
datlanul okozott kar miatt polgdri peres,
vagy munkadgyi birésagi eljards indul, il-
letve a munkaviszonnyal ¢sszefliggésben
munkalgyi birdésagi jogvitat kezdeménye-
zett a munkavallalo. A jelzett esefekben az
adattarolds id6tartama az eljarasok jogerds
befejezéséig hosszabbodhat meg.

A humanbiztonsdgi vizsgdlat adatait Ggy
kell kezelni és tarolni, hogy azokhoz illeték-
telen személy ne férhessen hozzd. A hu-
manbizfonsagi vizsgalattal 6sszefliggés-
ben kezelt valamennyi adat bizalmasnak/
titkosnak mindsul (a vallalat adatosztalyo-
zGsi  szabdlyzatanak  megfelelden).
Ugyanugy a dolgozé altal kitdltétt adatlap,
valamint az ellendrzési szakasz sordn ke-
letkezeft adatok bizalmasak/fitkosak.

A dolgozé tdjékoztatdst kérhet a humdn-
biztonsdgi vizsgalat céljarol, a felvett sze-
mélyes adatok korérdl, kezelésének rend-
jérél, a személyes adafok megismerésre
jogosultak korérdl, az adattaroldsrél/adat-
megsemmisitésrél, az adatkezeléssel kap-
csolatos jogokrdl, a jogorvoslati jogosult-
SAgokrol.

A dolgoz6 humdnbiztonsdgi vizsgalatban



vald egyuttmikodésének énkéntességi
alapon kell mdkodnie. Az egyuttmukodés
megtagaddsa miatt a dolgoz6t semmilyen
jogtalan hdatrdny nem érheti, azonban a
Vdllalat  megfontolhatja, hogy «az
egyUittmukodés megtagaddsa az adott ko-
rilmények kozott onmagdaban  kockdazat-
kent értékelhetd-e?

A dolgozdk a betdltétt vagy betéltendd be-
osztas alapjan kerilnek bizfonsdgi beso-
roldsra.

A humdnbiztonsdgi vizsgdlat az a tevé-
kenység, amelynek sordn a biztonsdgi
szervezet adatot gydijt, a részére atadoft
adatokat @ttekinti, azokat a jogszabdlyok
alfal biztositott torvényes eszkdzokkel, a
vizsgdlat ald vont dolgozd személyhez
fiz6d6 jogainak tiszteletben tartdsa mellett
ellendrzi, és értékeli, hogy a Vallalat vonat-
kozdsdban fenndll-e humdnbiztonsdgi koc-
kazat, és amennyiben igen, Ugy az milyen
mértékd.

A humdnbiztonsagi vizsgdlatokat a beosz-
tas elnyerését, illetve a dolgozd beosztdsa-
nak vdltozdsat megelézGen, ezutdn harom-
négyévente, ismételten célszerl elvégezni,
illetve szuréprobaszertien vagy biztonsdgi
kockdzatok felmerilése esetén, vagy meg-
el6zésképpen barmikor.

A dolgoz6 a tdjékoztatoé dtvételét kovetGen
dont arrdl, hogy egyuttmikodik-e a hu-
manbiztonsagi vizsgdlatban, és hozzdja-
rul-e az ehhez sziikséges adatkezeléshez.
Amennyiben az érintett a hozzdjdruldsat
megadja, Kitolti az adatlapot.

A biztonsdgi szervezet munkatdrsa az
adatlapot dtvételekor a dolgozéval kodzo-
sen qttekinti, szikség esetén segitséget
nydjt a dolgozénak a teljes kitdltéshez, va-
laszol az adatflappal és a vizsgalattal kap-
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csolatos kérdésekre, illetve tisztazo kérde-
seket tehet fel a dolgozdonak.
Az adatlapon megadott informdciék el-
lendrzésére és a biztonsagi kockazat érté-
kelése céljabol a biztonsagi szervezet mun-
katdrsai a Vdllalat szervezeteitdl bekérik az
ott fellelhetdé adatokat, és lefolytatjak a biz-
tonsagi ellendrzést. Az ellendrzés keretében
az alabbi eszkdzok/modszerek hasznalha-
téak a szlikséges adatok beszerzéséhez,
ellendrzéséhez és értékeléséhez:

» A Vdllalat terlletén, mikéds biztonsdgi
és informatikai eszkdzok dltal rogzitett
adatok megismerése.

> Egyéb belsé és kilsd nyilvanos forrdsok-
bol, valamint a Vdllalat fulajdondban
léve eszkdzOkbdl kinyerhetd és adatba-
zisokban rogzitett adatok beszerzése,
értékelése.

» A vizsgdlattal érintett meghallgatdsa
(humanbiztonsdgi inferju)

» A Vdllalat adott vizsgdlattal nem érintett
dolgozdjanak meghallgatdsa

» Informalddds a kordbbi munkahelyen

» A vagyonvedelmi tarsasdagokkal érvény-
ben 1év6 szerzddésben foglalt térvényes
informdcio-szerzd eszkdzok alkalmazd-
sa.

» Poligrdf, pszicholdgiai teszt, grafoldgiai
vizsgdlat

A vizsgdlat eredménye lehet. merllt fel

kockazat vagy nem mertlt fel kockdzatra

utalé kortlmeny. Amennyiben merdlt fel

kockazat, az kockdzatértékelés alapjan a

kovetkezd mindsitéseket eredményezheti:

> rendszeresen ellendrizendd kockazat
merdlt fel;

» értékelendd kockdzat merdilt fel;

> Kizdro kockdzat merdlf fel.

Kizdré kockdzati mindsités esetén a koc-

kazat az adott munkakor betdltése mellett a
kockdzat jellege és mértéke miatt potencid-
lisan és kozvetlenil veszélyezteti a Vallalat
jogos gazdasdgi érdekeit.

Ertékelendd kockdzati mindsités esetén az
adott munkakorrel 6sszefuggésben a koc-
kazat egyéb koraimények fenndlldsa mel-
lett potencidlisan veszeélyeztetheti a Vallalat
jogos gazdasdgi erdekeit.

Rendszeresen ellendrizendé kockdzati
mindsités esetén a kockdzat a Vallalaf jo-
gos gazdasdgi érdekeit kozvetlentl nem
veszélyezteti vagy azok tavoli veszélyezte-
tésére alkalmas, azonban a kérdlmények
valtozdsa kovetkeztében ez barmikor mo-
dosulhat, ezert annak rendszeres utoel-
lendrzése szlikséges.

A biztonsagi szervezetnek érfesitenie kell a
humdnbiztonsdgi vizsgdlat eredményérdl
és megallapitdsairdl, az esetlegesen felme-
rilt biztonsdgi kockazatokrél és azok su-
lyossagardl, mindsitésérdl a belsé szo-
balyzatban meghatdrozott vezetot.

Az érfesites megtdrténtével a humanbizton-
sdgi folyamat végére értiink, amit a fentiek
szerint, amennyiben sziikséges, vagy idé-
szakonként megismeételhetlink.

OSSZEFOGLALO

Osszegezve megdllapithatjuk, hogy az 6sz-
szeférhetetlenségi folyamattal egyuttesen
alkalmazott humdnbiztonsagi folyamat ké-
pes lehet arra, hogy biztositsa azt, hogy a
Vdllalat gazdasdgi érdekei ne sérlljenek a
dolgozdival kapcsolatos kockazati tényezdk
miatt. Ehhez szikségeltetik egy olyan sza-
bdlyozott, kontrol alatt mUikodé szigord
rendszer, amely a térvényekre és a belsé
szabdlyokra tdmaszkodva képes garantdl-
ni a szakszerlséget a Vdllalat és dolgozoi
szamdra, amihez egy korrekt, a dolgozok
részére biztonsdgot nyujté és bizalmat
keltd tevékenység tarsul.
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