Zolyomi Zsolt biztonsagi vezeté rovata

Konpless

biztonsagmenedzsment

Ebben a cikkben a komplex biztonsagmenedzsment
egyik értékes, kovetendo, amerikai megkoézelitésével
szeretnék foglalkozni, illetve vazlatosan bemutatni

az altalam elgondolt komplex biztonsagmenedzsment
lényegét, felsorolni a legsziikségesebb elemeit, melyek
kidolgozasaval megvalosithato a megfelelo szintii,
korszerii és hatékony biztonsagmenedzsment.

komplex biztonsdgmenedzsment:

(security) nemzetkozi, elsésorban
angolszdsz alapt megkozelités, beteleplilt
multinaciondlis vdllalatok dltal magukkal
hozott szigord biztonsagi kultura és elja-
rasrend. A magdntulajdon védelme megko-
vefelte és kialakitotta sajdt védelmi rend-
szerét, ami a XX. szdzad utolsé harmadd-
ban indult lenduletes fejlédésnek. Jellem-
z6je, hogy dtfogd maodon dll a biztonsag-
hoz, annak minden elemét igyekszik infeg-
rdlni a rendszerébe.’

KOMPLEX
BIZTONSAGMENEDZSMENT

Mivel a hazai szakirodalom nem fedi le tel-
jes egészében a biztonsdgmenedzsmentet,
ezért szeretném egy amerikai példaval va-
zolni azt a kovetendd kivanatos szintet,
ami elméleti alapul szolgdlva, megindithat-
na szakembereink gondolkodasmodjdat a
komplex biztonsagmenedzsment iranydaba.
Charles A. Sennewald: Effective Security
Management®> (Hatékony Biztonsdgme-
nedzsment) cimd kényve immdron az 6t6-
dik kiadasban jelent meg idén tavasszal.
Sennewald 6t fejezetben targyalja a haté-
kony biztonsdgmenedzsmentet, amelyek
Iathatéan komplex modon igyekeznek le-
fedni a teljes tertletét a biztonsagmenedzs-
mentnek.

W Az elsd fejezetben az dltaldnos bizton-
sdgmenedzsmenttel foglalkozik. Az dltala-
nos szervezeti irdnyelvekkel kezd, hogyan
nézhet ki a biztonsdgi szervezet szervezete,
hogyan illeszkedik a strukfurdba, milyen
szerepe lehet a bizfonsdgi szervezeinek
(Ovo, védelmezd, okfatd, tamogato, stb.),
mi a szerepe a biztonsagi igazgatonak, a
menedzsereknek, kdzépvezetGknek, illetve
a biztonsagi beosztottnak?

B A mdsodik fejezetben a biztonsdgi sze-
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mélyzet menedzselésével foglalkozik. Ho-
gyan valasszuk ki a leendd kollégdkat, mit
tartalmazzon a munkakdri leirasuk, milyen
kiképzésben, oktatdsokban részesitsik
6ket, hogyan kommunikdljunk a kollégdk-
kal, milyen mordlt és fegyelmet tartsunk,
hogyan mofivdljuk és lépfessik eld az al-
kalmazottainkat, illetve milyen modszerek-
kel tudjuk motivaini az alvdllalkozoéinkat?
B A harmadik fejezetben az operacios fel-
adatokkal foglalkozik. Hogyan alakitsuk ki
a szabdlyzati rendszert, mi legyen a bizton-
sdgi kézikbnyvben (szabdlyzaf), hogyan
tervezzik a kovetkezd évet pénzigyi szem-
ponibol, kdltségvetési tervezés, hogyan fer-
vezzink beruhdzdasokat, milyen kockdza-
tokkal kell szamolnunk, hogyan szervezzik
hogyan alakitsuk ki és irjuk le munkafolya-
matainkat, hogyan szervezzik meg az in-
formacié és adatvédelmet, hogyan hasz-
ndljuk a stafisztikai eredményeinket céljaink
elérése érdekében?

M A negyedik fejezetben a biztonsdgi szer-
vezeten kivlli kapcsolatokkal foglalkozik.
Hogyan adjuk el a biztonsagot szerveze-
tunkdn kival, milyen kapcsolatot célszerd
kialakitani a hatésdgokkal és mds szervek-
kel, intézményekkel?

W Az 6todik fejezetben azokat a hibdkat irja
le, amelyeket nem szabad elkOvetni a biz-
tonsdg menedzselése sordan, illetve ha
meégis megfortént, akkor hogyan lehetse-
ges a karok minimalizdldsa.

W Sennewald alapjdn Kijelenthetjiik, hogy
szikséges lenne egy hasonld, szinte
tankényvszerl elméleti alapra a magyar
nyelvd szakirodalomnak is, amelyet a biz-
tonsdgi vezetdk kdzvetlendl a gyakorlatban
tudndnak alkalmazni. Mindamellett, hogy
ezzel nagymértékben meg lehetne konnyi-
teni a munkd@jukat, nagyon hasznos esz-

kdzként szolgdlhatna egy ilyen kdzos elmé-
leti alap ahhoz, hogy standardizdlt, egysé-
ges biztonsagelméleti és gyakorlati tudds
alakulhasson ki.

ELGONDOLASOM:

KOMPLEX BIZTONSAG
SZABALYZATTERVEZET

A komplex biztonsdgmenedzsmenten beldl
a szabdlyzatnak meghatdrozé szerepe van,
ift taldlhaté meg mindazon szabdlyok 6sz-
szefoglaldsa, ami alapjan, és amelyek men-
tén a biztonsdagi tevékenység végezheto.

M Kezdésként meg kell hatdrozni azt, hogy
mi a szabdlyzat céljo, majd a szabdlyzat
hatdlyanak és a felelésségek megfogalma-
zasanak Kkell kovetkeznie. Rogziteni Kell,
hogy kikre és milyen szervezetekre terjed ki
a szabdlyzat, és ki a felelés a szabdlyzat
elkészitéséért és karbantartdsaért. A fe-
lelésségek meghatdrozasandl kiemelt fon-
fossaggal bir annak a lefektetése, hogy mi
a vezetdseg feladata a szabdlyzat beveze-
tésével és a betartatasaval kapcsolatban,
valamint meg kell hatarozni a biztonsdgi
szervezet és a biztonsdgi szolgdlat felada-
tat is, annak érdekében, hogy a feladatok
és felel6sségi kdérok pontosan definidltak
és szepardltak legyenek. Torekedni kell
arra, hogy ne alakulhasson ki olyan tiszta-
zatlan helyzet, amikor senki sem felelds, il-
letve t6bben is felel6sok, ezért valddi fe-
lelés nincsen. A szabdlyzat f6 részének ki
kell térni a fizikai biztonsdg kdvetelményei-
nek a meghatdrozasara. A kockdazatelem-
zéssel célszerl kezdeni, amiben le kell irni
az dalfaldnos sajatossagait, és magdt a
kockdzatelemzési folyamatot. Meg kell ha-
tarozni, hogy mennyire fontos az a felep-
hely, amelyet éppen vizsgdlunk a vdllalat,
vdllalkozds szempontjabdl. Majd sorra kell
venni a kockdazati kategéridkat, terroriz-
mus, katasztrofa kitettség, munkahelyi erd-
szak és blnugyi fertézottség tekintetében.
A kovetkez6 terilet a kilsé biztonsdgi kont-
rollok meghatdrozdsa, mint a vallalat tulaj-
donhatdrdnak jelzése, a telekhatdr kivildgi-
tdsa, a gépjarmuparkolok, tdrolok bizton-
sdgi kovetelményeinek a leirdsa, a tulaj-
donhatdrokon szikséges védelmi eljara-
sok, fizikai akadalyok, egyéb, nem egyér-
telmU bejutasi pontok, illetve a rejtézkddés-
re alkalmas helyek és a kritikus kdzmdvek
biztonsdgi kdvetelményeinek a megfogal-
mazdsa. A fizikai biztonsdgon belll az épu-



lefek hatarainak és az épuleteken belili
biztonsdgnak kell kdvetkeznie. It kell kitérni
az ablakok, uUvegfalak, ajtok biztonsagdara.
Meg kell hatarozni a vdllalat belsd tereinek,
korlafozott hozzaférés terleteinek, illetve
mas cégekkel k6zds helyiségeinek a biz-
fonsagi kdvetelményeit. Ki kell terni a nyil-
vanos terlletekre, rakodoterekre, és a ber-
I6k dltal haszndlt feriletekre is. Ide tarfoz-
hatnak még 0z egészségugyi létesitmé-
nyek, bankfiokok, vagy pénzkiadd auto-
matdk és a felvonok is. A postaszolgdlat, a
postabonto fizikai biztonsdgdnak megha-
tarozasa is elengedhetetlendl fontos. Az aj-
tozarakra, Kulcsokra és a kulcshaszndlatra
vonatkoz6 szabdlyokat is Iétre kell hozni. A
kovetkezd terllet a vdllalatndl alkalmazott
beléptetési ellendrzés és az azonositd kar-
tydkkal kapcsolatos nélkllézhetetlen sza-
balyok feldllitdsa. Meg kell hatarozni a be-
Iéptetérendszer eljardsait, folyamatait, a fe-
rilefi vezet6k engedélyezési kotelmeit, a
rendszer kezel6jének jogosultagait és en-
gedélyeit. Fel kell dllitani a belépdkartydk
rendszerét, a kartydk formai kvetelménye-
it, mind dllando, fényképes, mind az ideig-
lenes kdrtydk tekintetében is. Ki kell dol-
gozni a jogosultsag kérelem és engedélye-
zés auditalhato és zokkendmentes eljara-
saif. A biztonsdagtechnikdval kapcsolatosan
létre kell hozni egy standard rendszert,
amely meghatdrozza azt a technikai kdve-
telményszintet, amit a biztonsdgi kézpon-
fok, a kamera-, riaszté-, és beléptetérend-

szereknek tudni kell. Ezdltal tudjuk biztosi-
tani az egységes biztonsdagtechnikai hatte-
ret. Léfre kell hozni a személy-, és gépjarmd
atvizsgalas szabalyozott rendjét. A human-
biztonsdg terliletén meg kell hatarozni az
Osszeférhetetlenségi  szabdlyokat, majd
meg kell valdsitani a teljes folyamatot, a ki-
toltendd formanyomtatvanyokiol a vizsga-
latok lezdrasdig. A szabdlyzatban sziksé-
ges kitérni a vdlsdghelyzetek kezelésére.
Meg kell hatdrozni a vészhelyzeti és vdl-
sdgkezelési program kdvetelményeit, meg
kell fogalmazni a vdlsagkezelési vezetdség
feladatait, a tervek és gyakorlatok kapcsan.
EIS kell irni az okfatdsi, gyakorlati kovetel-
ményeket, mind tartalom, mind iddinterval-
lum tekintetében. Szabdlyozni kell a vizs-
gdlatokkal kapcsolatos tevékenységet, mit
és hogyan lehet tenni, mikor kell hat6sag-
hoz fordulni, milyen legyen a hatésdgi kap-
csolattartds szintje és mélysége? Mi ming-
sul biztonsdgi eseménynek, annak milyen
jelentési kotelezettsége van, mit kell azon-
nal és hogyan, milyen uton jelenteni? A k-
vetkezd fontos feriilet az informdcidbizton-
sdg, meg kell hatarozni it is a feleléssége-
ket, igymint mi a feladata a vezetéknek és
a beoszfottaknak, hogyan kezeljik a bizal-
mas hulladékot, hogyan 6vjuk a bizalmas
adatokat, és mi az eljards munkahelyen ki-
vUl tartott megbeszéléseken? Utazasbizton-
sdgi szabdlyok megalkotasdval segithetjik
és kontrolldlhatjuk a munkatdrsak utazdsa-
it. Nagymértékben segiti a biztonsagi folya-
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matok betartdsat, ha folyamatos képzések-
kel oktatdsokkal tartjuk frissen a biztonsdgi
tudatossdgot a kollégdink és a biztonsdagi
szervezeten kivil fevékenykedé munkatdr-
sak esetében is.

OSSZEFOGLALO
Osszegezve megdllapithatjuk, hogy a ha-
zai biztonsdgmenedzsment el6zmények,
alapok nélkdl, t6bb irdnyban is jelentGs
eredmeényeket fud felmufatni a maganszfé-
raban, hatdrozoft fejlédésen ment keresz-
tll, de az 6sszefogo, rendszerezd, standar-
dizdl6 feladatok még el6ttink vannak. Eh-
hez nydjt irdnymutatast ez a révid tanul-
many, mely egy kulféldi példdt és a szerz6é
sajat elgondoldsdt vazolja kdvethetd elkép-
zelésként, annak érdekében, hogy a kiva-
natossa valt és egységes, komplex bizion-
sagmenedzsment-rendszer kialakitasra ke-
rilhessen. Remélem, hogy hozzd tudtam
jarulni ahhoz, hogy a biztonsdgi szakman
bell kialakulhasson a hazai komplex biz-
tonsdgmenedzsment szemlélet.
Zolyomi Zsolt
biztonsdgi vezetd, szaktandcsado
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