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A BIZTONSAG ELMELETE ES GYAKORLATA -
ZOLYOMI ZSOLT BIZTONSAGI VEZETOT KERDEZZUK

— Informaciobiztonsag,

na es a hackerelk?

{

= Wit kelll vedlemni és hogyamnd

M Folytatvdnbeszél-
getésiinket, régtén
javasolnék is egy témakért, amelyet eddig
csak érintettiink, és még nem tudtunk beha-
toébban foglalkozni vele, ez lenne az informd-
ciobiztonsdg.

— Részemrdl, semmi akaddlya, sét, kifejezetten
szlikséges a biztonsdg egyik meghatarozo ele-
mérdl beszélnlnk, hiszen ma mdar nem lehet
biztonsagrol értekezni az informdciobiztonsdg
mellézésével. Emléksziink még azokra az id6k-
re, amikor még csak a papir alapt dokumentu-
mok, stencilezett példdnyok, illetve az indigok
védelmével, azok megsemmisitésével foglalko-
zott a TUK, vagyis a Titkos Ugyirat Kezelés.
Mostandban, bar még mindig fellelhetéek TUK
szabdlyok szerint fevékenykedd szervezetek, f6-
leg az dllami szféraban, az informdcidbizton-
sdg ennél mar joval tébbet jelent. A masik vég-
let az ugynevezett ,paperless” azaz papirmen-
tes folyamatok, ahol mdr egydltaldn nem kelet-
kezik papir alapd dokumentum, mdr minden
szamitégépeken, a virtudlis térben torténik.
Ezek valoban a véglefek, a legidbb szervezet-
nél, vallalatndl mind a papir alapd, mind a di-
gitalis informacio megtaldlihato, és ezek védel-
mérdl gondoskodni kell!

M Ha javasolhatndm, akkor nézziik is a témd-
val kapcsolatos elsé kérdést, amelyben meg-
lehetdsen szkeptikus vélemény tiikrézédik,
lgy szdl: ,Van-e értelme egydltaldn az infor-
mdciok védelmének, hiszen minden rend-
szert feltérnek a hackerek, ezdltal minden in-
formdciéhoz hozzdférhetnek mdsok is, nem
szélmalomharc a védekezés?!”

— Valéban sok tehefséges hacker, vagy hacker
szervezet 1éfezik, de 6k sem mindenfudoak. A
hackertevékenység dltaldban a nem meg-
felelGen védett rendszerek ellen irdnyul, ahol
nincs minden teljesen lefedve. A rendszerben
taldlhatd hibdkat, lyukakat tamadjak, és azo-
kon keresztUl szerezhetnek meg jogosulatianul
informdciokat, adatokat. A tapasztalatom azt
mutatjo, hogy egy gondosan megfervezett,
megvaldsitott és (izemeltetett rendszerbe nem
fudnak bejutni jogosulatlanul. Természetesen
ehhez hozzdtartozik, hogy az Uzemeltetésnek
ki kell terjedni a folyamatos felulvizsgalatokra,
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- Adatosztalyozas,
védheto e-mail?

fejlesztésekre is, és szakadatlanul figyelni kell
a rendszert, it féleg nem emberi fevékenységre
gondolok, hanem specidlis IT rendszerekre,
amelyek minden a hdlézatba érkezett kérést
régzitenek (logolnak), és elemeznek, ha vala-
mit gyanusnak tartanak, akkor automatikusan,
késedelem nélkul riasztanak, igényelve az em-
beri beavatkozast.

W Hogyan foglaind dssze a legfonfosabb fel-
adatokat az informdciébiztonsdgi rendszer ki-
alakitdsdndl?

— Mi is az, amit védeni kell? Biztositani kell az
adatok bizalmassdgat, az informdcié csak
azok szamara legyen elérhetd, akik erre jogo-
sultak, biztositani kell az informdciok integri-
tdsat, az informdciok sérteflenségét, valamint
az informdciok folyamatos rendelkezésre dlla-
sat, hogy mindig elérhetéek legyenek. Kez-
deném a fizikai biztonsdgi kdvetelmények ki-
alakitsaval. Legyen szabdlyozva, hogy kik
hova Iéphetnek be, vagyis legyen egy jol
mUkodd beléptetérendszer, biztonsdagtechni-
kai hdttér, illetve biztonsdgi személyzet, 6r-
ség, amelyek ezt biztositani tudjdk. Szaba-
lyozni szlikséges a kulcsrendszert, szintén a
ki hova tud bejutni szabdlyozdshoz térnék visz-
sza. Ehhez javasolnék egy szigortan szaba-
lyozott mesterkulcsrendszert. Ezutan lehet ko-
molyabban foglalkozni az informacidbizton-
sdggal. Alapkdvetelmény a szlkséges fliz-
falak és virusvédd alkalmazdsok belzemelé-
se, ezek hianydban minden tamadds akaddly-
talanul érheti el a rendszerekef, aminek a k-
vetkezménye a rendkivil révid id6 alatt bekd-
vetkezd teljes rendszerdsszeomlds. Kovetkezd
|épés az adatok felmérése, azaz milyen ada-
tokrol, ezek mennyire nyiltak, vagy bizalma-
sak, és mekkora adatmennyiségrél van szo,
majd ez alapjdn meg lehet tervezni az adat-
osztdlyozdsi rendszert. Az adafosztdlyozds
fontossdagdra kiemelten felhivnam a figyelmet,
mert ez a rendszer, majd szabdlyzat fogja
meghatdrozni, hogy milyen dokumentumokat,
hogyan szikséges védeni. A vdllalkozds tevé-
kenységétdl nagymértékben fligg, hogy mi-
lyen rendszer szdmdra az idedlis. A legegy-
szer(ibb a kétszintl adatosztdlyozas, amely a
nyilt és a bizalmas adatok kezelésének sza-

balyait irja eld, de ismertek ennél sokkal bo-
nyolultabb t6bb szintli adatosztdlyozdsok is,
példdul egy otszintl osztdlyozas, ami allhat
szigoruan titkos, fitkos, bizalmas, belséhasz-
nalaty, illetve nyilt adatokbdl. Véleményem
szerint mindig a legegyszertbb rendszerek a
legmUkddbképesebbek, de elképzelhetd, hogy
a cég fevékenysége megkivanja a tébbszintd
rendszer mikodtetéset.

B Megvizsgdlhatndnk egy kézepes szinti
adatosztdlyozdsi rendszert egy kicsit részle-
tesebben?

— Epp javasolni szerettem volna, tehdt néz-
zUnk egy hdromszintu rendszert! A hdrom szint
legyen alulrél kezdve a kovetkezd: elsé szint a
nyilt, azaz publikus informaciokat tarfalmazd
szint lenne, a masodikat nevezzik belsé hasz-
nalatd dokumentumoknak, és a harmadik, a
legszigordbb szint legyen a bizalmas mindsi-
tésd adatok kore. Ezennel beazonositotfuk,
vagyis felmértlik az adataink korét, most ezek-
hez sziikséges Kialakitani a védelmi szinfet.
EI§ kell irnunk, hogy mi a teendd ilyen doku-
mentumok védelmével kapcsolatban. Ertelem-
szerten a nyilf, publikus adatok szdmdra nem
irunk el6 semmilyen védelmet, hiszen, ezeket
az informdciokat minden korlatozds nélkl
meg lehet osztani kilsdsokkel, harmadik féllel,
stb. A mdsodik szintti dokumentumok esetében
mdr eld kell imunk, hogy ezekhez a dokumen-
tumokhoz csak cégink dolgozoi férhetnek
hozza. Ezeket kils6 személyek részére dtadni,
kiktldeni, stb. nem lehet. Ezeket a dokumentu-
mokat kizdrélag a cég szerverein, szamitogé-
pein lehet tarolni, kinyomtatott példanyait nem
lehet a cég teruletérdl kivinni. A harmadik, a bi-
zalmas dokumentumok szintje, vagyis ezek a
dokumentumok a cégen belll sem elérhetéek
mindenki szdmara, csak egy meghatarozott,
bizalmas kérnek, akiknek az informdci6 szol.
Ertelemszertien ez a kér mindig mas, attél flig-
gden, hogy kihez sz4l, illetve kire tartozik az a
bizalmas adat, vagy informdcio. Ebben a pél-
daban emlitett esetben ezekhez a harmadik
szintl dokumentumokhoz kell 1étrehozni a leg-
magasabb szinfd védelmi rendszert, amely
garantalja, hogy csak az arra jogosultak fér-
hetnek hozzd az adatokhoz. ElSirhatjuk, hogy
ezen dokumentumok csak egy addiciondlis
védelemmel ellafott szerveren tarolhatoak (erre
tobbféle technikai megoldds is elérhetd), ki-
nyomtatott példanyaikat csak masok dltal hoz-
z4 nem férhetd helyen, elzdarva kell tartani.

M Igen, de mi torténik abban az esetben, ha
e-mailben sziikséges olyan adatokat fovdbb-
kiildeniink, amelyeket nem szeretnénk md-
sokkal megosztani, hogyan itéli meg az e-
mailek biztonsdgdt?

— Kérdésevel mar ra is tértink egy mdsik fon-
tos ferilletre, az e-mailek biztonsagdra. En



nem kuldenék sima e-mailben bizalmas ada-
fokat, mert ezzel igen nagy rizikot vallainék.
Szerencsére mdr elérhetéek olyan rendszerek,
amelyek az elekironikus levelezés biztonsagat
fudjak szavatolni, mint példdul a PKI (Public
Key Infrastructure, Publikus Kulcsu Technolo-
gia). Ez mdr olyan fitkositasi algoritmusokat
tartalmazé azonositdsi eljards, ami a mai esz-
kozbdkkel nem torhetd fel. A rendszer altal biz-
fositott, hogy csak a cimzett tudja elolvasni a
levelet, masok szamara hozzaférhetetlen ma-
rad az informdcio.

B A fechnikai megolddsok mellett milyen
egyéb eljdrasokat javasol, amelyek segithetik
a bizalmas informdciok megérzését?

—A ,Clean Desk Policy”-t, a Tiszta Asztal Folya-

matot nem gy6zém eléggé hangsulyozni, hogy
mennyire fontos a betartasa, illetve a betarta-
tdsa. Lényege, hogy mindenkinek gondoskod-
ni kell arrél, hogy amikor elhagyja a munkahe-
lyét, akar csak egy percre is, akkor is, és min-
denkor zdarja le a szamitogépét, a jelszo isme-
retének hianya miatt mas ne tudjon hozzdferni
a gépén farolt adatokhoz, illetve masok dltal
hozza nem férhetd helyre zdrja el a bizalmas
dokumentumait. Ezeket minden esetben meg
kell tennie minden dolgozonak. A folyamat be-
tartdsat a biztonsdgi szervezetnek ellendrizni
kell munkaidd utan és az ellendrzés tapaszta-
lataira értesiteni kell a munkahelyi vezetdt, il-
letve a vezetdséget, akiknek el kell jarni a vét-
kesekkel szemben a vdllalati bizalmas infor-
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maciok védelmében. Emlitettem mar a fizikai
biztonsdagi folyamatokat, de szeretném felhivni
a figyelmet arra, hogy elengedhetetlenl fontos
a fakaritds, a karbantartds, illetve hasonlé fo-
lyamatok biztonsdgi szabdlyzdsa, mert fel-
Ugyelet nélkll elég sok minden megtdrténhet.
Végezetil ne feledkezzink meg a humdnbiz-
tonsdg jelentéségérdl sem, mert el kell tud-
nunk hdritani, hogy a rendszerben a leggyen-
gébb ldncszem az ember legyen, de ez mar
egy mdsik feladatkor.
W Mindig eltiinédém azon, hogy mennyi min-
dent kell szamitdsba venni, amikor egy kér-
dést szeretnénk teljesen megoldani, lesza-
bdlyozni, k6sz6ném a mai beszélgetést!

K. M.
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