
■ Folytatván beszél-

getésünket, rögtön 

ja  vasolnék is egy témakört, amelyet eddig 

csak érintettünk, és még nem tudtunk beha-

tóbban foglalkozni vele, ez lenne az informá-

cióbiztonság. 

– Részemrôl, semmi akadálya, sôt, kifejezetten 
szükséges a biztonság egyik meghatározó ele-
mérôl beszélnünk, hiszen ma már nem lehet 
biztonságról értekezni az információbiztonság 
mellôzésével. Emlékszünk még azokra az idôk-
re, amikor még csak a papír alapú dokumentu-
mok, stencilezett példányok, illetve az indigók 
védelmével, azok megsemmisítésével foglalko-
zott a TÜK, vagyis a Titkos Ügyirat Kezelés. 
Mostanában, bár még mindig fellelhetôek TÜK 
szabályok szerint tevékenykedô szervezetek, fô-
leg az állami szférában, az információbizton-
ság ennél már jóval többet jelent. A másik vég-
let az úgynevezett „paperless” azaz papírmen-
tes folyamatok, ahol már egyáltalán nem kelet-
kezik papír alapú dokumentum, már minden 
számítógépeken, a virtuális térben történik. 
Ezek valóban a végletek, a legtöbb szervezet-
nél, vállalatnál mind a papír alapú, mind a di-
gitális információ megtalálható, és ezek védel-
mérôl gondoskodni kell! 
■ Ha javasolhatnám, akkor nézzük is a témá-

val kapcsolatos elsô kérdést, amelyben meg-

lehetôsen szkeptikus vélemény tükrözôdik, 

úgy szól: „Van-e értelme egyáltalán az infor-

mációk védelmének, hiszen minden rend-

szert feltörnek a hackerek, ezáltal minden in-

formációhoz hozzáférhetnek mások is, nem 

szélmalomharc a védekezés?!”

– Valóban sok tehetséges hacker, vagy hacker 
szervezet létezik, de ôk sem mindentudóak. A 
hackertevékenység általában a nem meg-
felelôen védett rendszerek ellen irányul, ahol 
nincs minden teljesen lefedve. A rendszerben 
található hibákat, lyukakat támadják, és azo-
kon keresztül szerezhetnek meg jogosulatlanul 
információkat, adatokat. A tapasztalatom azt 
mutatja, hogy egy gondosan meg tervezett, 
megvalósított és üzemeltetett rendszerbe nem 
tudnak bejutni jogosulatlanul. Ter mészetesen 
ehhez hozzátartozik, hogy az üze meltetésnek 
ki kell terjedni a folyamatos felülvizsgálatokra, 

fejlesztésekre is, és szakadatlanul figyelni kell 
a rendszert, itt fôleg nem emberi tevékenységre 
gondolok, hanem speciális IT rendszerekre, 
ame lyek minden a hálózatba érkezett kérést 
rögzítenek (logolnak), és elemeznek, ha vala-
mit gyanúsnak tartanak, akkor automatikusan, 
késedelem nélkül riasztanak, igényelve az em-
beri beavatkozást.
■ Hogyan foglalná össze a legfontosabb fel-

adatokat az információbiztonsági rendszer ki-

alakításánál? 

– Mi is az, amit védeni kell? Biztosítani kell az 
adatok bizalmasságát, az információ csak 
azok számára legyen elérhetô, akik erre jogo-
sultak, biztosítani kell az információk integri-
tását, az információk sértetlenségét, valamint 
az információk folyamatos rendelkezésre állá-
sát, hogy mindig elérhetôek legyenek. Kez-
deném a fizikai biztonsági követelmények ki-
alakításával. Legyen szabályozva, hogy kik 
hova léphetnek be, vagyis legyen egy jól 
mûködô beléptetôrendszer, biztonságtechni-
kai háttér, illetve biztonsági személyzet, ôr-
ség, amelyek ezt biztosítani tudják. Szabá-
lyozni szükséges a kulcsrendszert, szintén a 
ki hova tud bejutni szabályozáshoz térnék visz-
 sza. Ehhez javasolnék egy szigorúan szabá-
lyozott mesterkulcsrendszert. Ezután lehet ko-
molyabban foglalkozni az információbizton-
sággal. Alapkö ve tel mény a szükséges tûz-
falak és vírusvédô alkalmazások beüzemelé-
se, ezek hiányában minden támadás akadály-
talanul érheti el a rendszereket, aminek a kö-
vetkezménye a rendkívül rövid idô alatt bekö-
vetkezô teljes rendszerössze omlás. Következô 
lépés az adatok felmérése, azaz milyen ada-
tokról, ezek mennyire nyíltak, vagy bizalma-
sak, és mekkora adatmennyiségrôl van szó, 
majd ez alapján meg lehet tervezni az adat-
osztályozási rendszert. Az adatosztályozás 
fon tosságára kiemelten felhívnám a figyelmet, 
mert ez a rendszer, majd szabályzat fogja 
meghatározni, hogy milyen dokumentumokat, 
hogyan szükséges védeni. A vállalkozás tevé-
kenységétôl nagymértékben függ, hogy mi-
lyen rendszer számára az ideális. A leg egy-
szerûbb a kétszintû adatosztályozás, amely a 
nyílt és a bizalmas adatok kezelésének sza-

bályait írja elô, de ismertek ennél sokkal bo-
nyolultabb több szintû adatosztályozások is, 
például egy ötszintû osztályozás, ami állhat 
szigorúan titkos, titkos, bizalmas, belsôhasz-
nálatú, illetve nyílt adatokból. Véle mé nyem 
szerint mindig a legegyszerûbb rendszerek a 
legmûködôképesebbek, de elképzelhetô, hogy 
a cég tevékenysége megkívánja a többszintû 
rendszer mûködtetését. 
■ Megvizsgálhatnánk egy közepes szintû 

adat osztályozási rendszert egy kicsit részle-

tesebben?

– Épp javasolni szerettem volna, tehát néz-
zünk egy háromszintû rendszert! A három szint 
legyen alulról kezdve a következô: elsô szint a 
nyílt, azaz publikus információkat tartalmazó 
szint lenne, a másodikat nevezzük belsô hasz-
nálatú dokumentumoknak, és a harmadik, a 
legszigorúbb szint legyen a bizalmas minô sí-
tésû adatok köre. Ezennel beazonosítottuk, 
vagy is felmértük az adataink körét, most ezek-
hez szükséges kialakítani a védelmi szintet. 
Elô kell írnunk, hogy mi a teendô ilyen doku-
mentumok védelmével kapcsolatban. Érte lem-
szerûen a nyílt, publikus adatok számára nem 
írunk elô semmilyen védelmet, hiszen, ezeket 
az információkat min den korlátozás nélkül 
meg lehet osztani külsôsökkel, harmadik féllel, 
stb. A második szintû dokumentumok esetében 
már elô kell írnunk, hogy ezekhez a dokumen-
tumokhoz csak cégünk dolgozói férhetnek 
hozzá. Ezeket külsô személyek részére átadni, 
kiküldeni, stb. nem lehet. Ezeket a dokumentu-
mokat kizárólag a cég szerverein, számítógé-
pein lehet tárolni, kinyomtatott példányait nem 
lehet a cég területérôl kivinni. A harmadik, a bi-
zalmas dokumentumok szintje, vagyis ezek a 
dokumentumok a cégen belül sem elérhetôek 
mindenki számára, csak egy meghatározott, 
bizalmas körnek, akiknek az információ szól. 
Értelemszerûen ez a kör mindig más, attól füg-
gôen, hogy kihez szól, illetve kire tartozik az a 
bizalmas adat, vagy információ. Ebben a pél-
dában említett esetben ezekhez a harmadik 
szintû dokumentumokhoz kell létrehozni a leg-
magasabb szintû védelmi rendszert, amely 
garantálja, hogy csak az arra jogosultak fér-
hetnek hozzá az adatokhoz. Elô írhatjuk, hogy 
ezen dokumentumok csak egy addicionális 
védelemmel ellátott szerveren tárolhatóak (erre 
többféle technikai megoldás is elérhetô), ki-
nyomtatott példányaikat csak mások által hoz-
zá nem férhetô helyen, elzárva kell tartani. 
■ Igen, de mi történik abban az esetben, ha 

e-mailben szükséges olyan adatokat tovább-

küldenünk, amelyeket nem szeretnénk má-

sokkal megosztani, hogyan ítéli meg az e-

mailek biztonságát? 

– Kérdésével már rá is tértünk egy másik fon-
tos területre, az e-mailek biztonságára. Én 
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– Információbiztonság, – Információbiztonság, 
          na és a hackerek? 

– Mit kell védeni és hogyan?  
     – Adatosztályozás, 

 védhetô e-mail?
Várjuk Olvasóink aktuális, érdekes, fogós kérdéseit!
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nem küldenék sima e-mailben bizalmas ada-
tokat, mert ezzel igen nagy rizikót vállalnék. 
Szerencsére már elérhetôek olyan rendszerek, 
amelyek az elektronikus levelezés biztonságát 
tudják szavatolni, mint például a PKI (Public 
Key Infrastructure, Publikus Kulcsú Techno ló-
gia). Ez már olyan titkosítási algoritmusokat 
tartalmazó azonosítási eljárás, ami a mai esz-
közökkel nem törhetô fel. A rendszer által biz-
tosított, hogy csak a címzett tudja elolvasni a 
levelet, mások számára hozzáférhetetlen ma-
rad az információ. 
■ A technikai megoldások mellett milyen 

egyéb eljárásokat javasol, amelyek segíthetik 

a bizalmas információk megôrzését? 

– A „Clean Desk Policy”-t, a Tiszta Asztal Fo lya-

matot nem gyôzöm eléggé hangsúlyozni, hogy 
mennyire fontos a betartása, illetve a betarta-
tása. Lényege, hogy mindenkinek gondoskod-
ni kell arról, hogy amikor elhagyja a munkahe-
lyét, akár csak egy percre is, akkor is, és min-
denkor zárja le a számítógépét, a jelszó isme-
retének hiánya miatt más ne tudjon hozzáférni 
a gépén tárolt adatokhoz, illetve mások által 
hozzá nem férhetô helyre zárja el a bizalmas 
dokumentumait. Ezeket minden esetben meg 
kell tennie minden dolgozónak. A folyamat be-
tartását a biztonsági szervezetnek ellenôrizni 
kell munkaidô után és az ellenôrzés tapaszta-
lataira értesíteni kell a munkahelyi vezetôt, il-
letve a vezetôséget, akiknek el kell járni a vét-
kesekkel szemben a vállalati bizalmas infor-

mációk védelmében. Említettem már a fizikai 
biztonsági folyamatokat, de szeretném felhívni 
a figyelmet arra, hogy elengedhetetlenül fontos 
a takarítás, a karbantartás, illetve hasonló fo-
lyamatok biztonsági szabályzása, mert fel-
ügyelet nélkül elég sok minden megtörténhet. 
Végezetül ne feledkezzünk meg a humánbiz-
tonság jelentôségérôl sem, mert el kell tud-
nunk hárítani, hogy a rendszerben a leggyen-
gébb láncszem az ember legyen, de ez már 
egy másik feladatkör.
■ Mindig eltûnôdöm azon, hogy mennyi min-

dent kell számításba venni, amikor egy kér-

dést szeretnénk teljesen megoldani, lesza-

bályozni, köszönöm a mai beszélgetést!

K. M.
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