IEDYCSIN datvéde

Nalam nincs
szlllkscég adatvédelemre!

Gyakran hallani cégvezetoktol a cimbeli kijelentést. Ez a cikk
célul tiizte, hogy bebizonyitsa az allitas ellenkezojét.

A MUNKAVALLALOK
ADATAIT KEZELNI KELL
Ha egy cég munkavallalokat fog-
lalkoztaf, a dolgozok személyes
adafait kezeli. Kisebb méretl ce-
gek esetfén ez ritkan okoz problé-
mat. A munkaviszony kapcsdan
rogzitett adatkor, az adatkezelés
célhoz kotottsége, az adatkeze-
lési muveletek tObbnyire azért
nem okoznak vitat, merf a mun-
kavallalok is beldtjak az adatke-
zelés szikségesseget.

M A problémdk a hatdresetek ta-
jekan szoktak kezdddni. Akar
egy nevkitliz6 is kivivhatja az
adatvédelmi biztos rosszalldsat,
ha a dolgozd munkdjat nevének
kozzététele nélkil is el tudja vé-
gezni. Az alkalmassdgi tesztek,

a pszichikai vagy hazugsdgvizs-
galatok mar csak akkor alljak ki
a jog probdjdat, ha a munkdltaté
mdsként nem fudja biztositani a
szakszery, biztonsdgos munka-
végzést.

A CEG ADATVAGYONA

A munkavallal6i  adatkezelés
anomdlidi tehat ritkdn ferelik a
cegvezetés figyelmét az adatok
megvédésének iranyaba. Sokkal
forrobb kérdés lehet a cég, szer-
vezet adatvagyondnak védelme.
A munkavallalék tébbsége ugy
véli, ha tdvozik a cégtdl, akkor
ebbdl az adatvagyonbdl neki
egy szelet kijar.

M Redlis veszélyt jelent az ilyen
szemlélet egy vdllalkozas szd-
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mdra? Feltétlendl. S6t a veszély
t6bb rétege is azonosithato. Ezért
a veszélyek felszdmoldsdhoz is
tfudatosan kell hozzdldtni.

B Nincsenek védendd adata-
ink.” Tipikus szfereotipia, amely
a cégvezetés alacsony informd-
ciobiztonsdgi fudatossagat mu-
tatja. Az Uzleti partnerek listgja
példdul akkor is érték, ha a refe-
rencialistdbdl nagyrészt megis-
merhetd. A munkatdrsak cégben
megszerzett tapasztalataival, a
kapcsolattartok listajaval kiegé-
szitve alkalmas arra, hogy a
partnereket a konkurencidhoz
csabitsak. S, szamos példa
van arra is, hogy a tavozd ké-
zépvezet6 Uj céget alapit a ma-
gaval vitt adatokra, ismeretekre
alapozva. Nem egyszer kordbbi
munkatdrsait, beosztottjait is
magdval viszi a tdvozo kolléga.

A VEDELEM RETEGEI

Ha az adatbiztonsdg irdnti igény
megjelent a cégvezetésben, egy
igen jelentés akaddly mdr elhd-
rult. Természetesen nem ddlt le
az Osszes fal. Kezdeti lépésként
fel kell mérni a cég adatvagyo-
nat. Nem csak azért, hogy tiszta-
ba legylnk azzal, milyen adato-
kat kezellnk, hanem azért is,
hogy kiderdljon: mennyire érté-
kesek, azaz milyen erds védel-
met igényelnek.

M A kovetkez6 szint, hogy sza-
bdlyozassal tisztdzzuk, a cég
adatvagyondval a dolgozdk nem
rendelkezhetnek  sajatjukként,
még akkor sem, ha éppen tavoz-
nak, azaz a munkajogi kotelék is
megszUnik kdzottuk, s a cég ko-
z0tt. A cég tehdt tudatositotta a
dolgozé (egyébként dltalanos
munkajogi  kotelezettségként
szabdlyozott) titoktartasi kotele-
zettségét. Ezzel egy jogvitaban a

cég bizonyitdsi esélyei sokat ja-
vultak.

H A belsd szabdlyozas 6nmagd-
ban nem csodaszer. Arra is szUk-
ség van, hogy a munkatdrs — sét
0z is, akinek cégadatot szivarog-
fat ki — bizonyithatoan felismer-
hesse, hogy titkot sert, bizalmas
adatot fart magandl. A legegysze-
ribb, ha a fitok szintjét az adat-
hordozon feltlinfefjuk. Ez kulono-
sen az elekironikus térben nehéz.
Itt az értékes adattartalom kima-
soldsanak veszélye fokozott.
Azért fontos a titokmindség egy-
értelmd azonositdsa, mert a ...
elképzelhetetlen, hogy ne tudott
volna rola...”, vagy a ,...megen-
gedhetetlen...” tipusu megfogal-
mazdasok értheféek ugyan az
adatszivargds észlelése sordn ki-
alakuld felhdborodott 1égkdrben,
de vajmi keveset érnek egy jogvi-
fdban a birésag eldtt.

A VEDEKEZESNEL
IS EREDMENYESEBB
A MEGELOZES
Ha valaki a fentieket kovetkezete-
sen végrehajtotta, és még min-
dig nem elégedett, akkor adat-
biztonsdgi tudatossdga mar ma-
gas szinfre hagott. Ami hidnyzik
0z eddigiekbdl, az a prevencio.
Barmilyen bravarosan szamoljuk
is fel egy adafszivargds kovet-
kezményeit, az nem lehet olyan
sikeres, mint a megeldzés. A sza-
bdlyozds, a folyamatszervezés,
az informdciohoz valoé hozzafé-
rés korlafozasa (jogosultsag-
menedzsment) szdmos adatszi-
vargasi lehetGséget el6z meg.
Akar ugy is, hogy a felderithetd-
ség révén elreffenti a kdnnyen
megtévedd munkatdrsakat.
B A legbiztosabb megeldzési
eszkoz, viszont az informatikai
rendszer és a papiros alapu
adatkezelés biztonsdagi fellilvizs-
gdlata, korszerlsitése. Ennek
soran beszerezhetd olyan adat-
szivargdst megel6zd célszoftver
is, amely mdszakilag is kikény-
szeriti a belsd szabdlyozdst.
Dr. Désa Imre
adatvédelmi, biztonsdgi szakérté





