I kérdezz-felelek - Zolyomi Zsolt rovata

A BIZTONSAG ELMELETE ES GYAKORLATA -
ZOLYOMI ZSOLT BIZTONSAGI VEZETOT KERDEZZUK

Uzletfolytonossag,

W Ugy Idtom, hogy
egyre nagyobb szdm-
ban érkeznek kérdések, mégpedig olyanok,
amelyekbdl hatdrozottan Idtszik a biztonsdgi
teriiletek irdnti szakmai, értG érdeklGdés.
Elézetesen, témakorok szerint rendszereztem
a kérdéseket és mdr vdlasztottam is néhd-
nyat, a krizismenedzsment témakérébél, mi-
kézben bennem is fogalmazédtak meg kérdé-
sek, igy egy kissé rendhagyé médon mosft én
tenném fel az elsé kérdést, remélve, hogy ez-
zel majd az olvasok is egyetértenek!
— Nagyon fajsulyos terilet a krizismenedzs-
ment, kivancsian hallgatom!
M Sokat hallani mostandban a katasztréfa-el-
hdritdsrol, vészhelyzeti tervezésrél, iizletfoly-
tonossdgi tervekrél, amelyek elengedhetetle-
nek egy vdllalat miikodtetéséhez, de ugyan-
akkor azt is tapasztaltam, hogy nem mindig
egységesen értelmezik a biztonsdgi kollégdk
ezeket a fogalmakat. On mit gondol err6l?
— Egyetértek Onnel, én is tapasztalom, hogy
esefenként nem pontosan ugyanazt gondolja
mindenki egy folyamat, vagy elnevezés moge,
illetve id6nként nem a helyes meghatarozds
kertl haszndlatba egy folyamattal kapcsolat-
ban. Az (zletfolytonossdgi folyamattdl (ang.:
Business Continuity Management, rév.: BCM)
mindenki fart, falan fél is, mint ,6rdég a tém-
jénfusttdl’, de szerintem nem kellene. A tavol-
sdgtartds abbdl eredhet, hogy nem teljesen is-
mert a folyamat, illetve, ha hallottunk réla, ak-
kor leginkdbb IT BCM-rdl, Gzletfolyfonossagrol
hallottunk, ami az uzletfolytonossagnak csak
egy része. Az lizletfolytonossagnak a Iényege,
hogy hogyan tudunk egy vészhelyzet, vagy
egy krizishelyzet utdn visszatérni a normal Uiz
leti folyamatainkhoz, a lehetséges legkisebb
anyagi és reputdcios karokkal. Az (zletfolyto-
nossdg magaban foglalja a krizismenedzs-
mentet (ang.: Crisis Management, rov.: CM),
és avészhelyzeti folyamatot (Emergency Mana-
gement, roév.. EM), készenlétet, vdlaszlépése-
ket. Ez a hdrom feriilet szorosan §sszekapcso-
l6dik és egymasra épll. Az uzletfolyfonossdgi
folyamatban meg kell szolitani a kildnbdz6
Uzleti teruleteket, és megkérni Sketf, hogy azo-
nositsak be a krizisfolyamataikat, illetve az
azokhoz tartozd6 munkakéroket, majd ezek
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krizismenedzsment,
veszhelyzet...

alapjan dolgozzdk ki a szervezetiikre vonatko-
26 Uzletfolytonossdgi terviket (ang.: Business
Continuity Plan, rév.: BCP). gy a killénbdzé
szervezeti egységek Uzletfolytonossdagi tervei-
nek az §sszevondsaval elkészithetd a vallalat
Uzletfolytonossagi ferve is.

M Tudna erre egy példdt mondani?

— Természetesen. Tételezzlk fel, hogy egy ter-
meld Gzemrdl beszéllink, ahol Iétfonfossagu
az alapanyagok, segédanyagok, stb. idében
torténd beérkezése, rendelkezésre dlldsa. Tehat
az alapanyagellatds egy krizisfolyamat a val-
lalat és az Uzletfolytonossag szempontjabol.
Ha nincs alapanyag, mert példdul valamilyen
okbol kifolyolag a beszallitdnk nem tud szdlli-
tani, akkor nem lehet termelni, nem lesz bevé-
tel. K&t megoldds lehet, az egyik, hogy bizton-
sdgos szintre hozzuk fel az alapanyag készle-
tet, illetve alternativ beszdllitok utan nézink,
hogy biztositani tudjuk a termelés zavartalan-
sdgat. Nagyon fontos, hogy az Uzletfolytonos-
sdgi terveknek eldre el kell készlniuk és folya-
matosan felul kell azokat vizsgdini, illetve mo-
dositani, amennyiben szikséges. Ha nem va-
gyunk ezen tervek birtokdban, akkor egy vész-,
vagy krizishelyzet esetén sokkal t6bb idébe és
pénzbe fog kerlini a termelés normdl szintd
visszadllitdsa.

W Emlitette, hogy munkakéréknek is lehef 6sz-
szefiiggése a krizisfolyamatokkal az iizlet-
folytonossdg szempontjdbol, ezt hogyan kell
érteni?

— Nézzlink egy példat a biztonsdgi szervezetek
életébdl, van egy kolléga a biztonsdgtechnikai
csapatban, aki mondjuk a kamera-, vagy a
beléptetdrendszer felelése, ismeri csinjat-bin-
jat, valésaggal magusa a rendszernek. Ez na-
gyon Orvendetes a szervezet szempontjabdl,
de ugyanakkor nagyon kockazatos is, mert mi
torténik, ha ez a kolléga kiesik a munkdbol egy
id6re, egy baleset, betegség, vagy csaladi
események miatt?! Igaz, szoktdk azt mondani,
hogy potolhatatlan ember nincs, de egy jo
szakembert nyilvanvaléan nem lehet egy pilla-
nat alatt a szogrél leakasztani! Ebben az eset-
ben ugy tudjuk kizarni ezt a kockazati tényez6t
és biztositani a sajat szervezetiinkdn belil az
Uzleti folytonossagot, ha legaldbb egy masik
kollégdval is betanultatjuk a rendszert és biz-

tositjuk, hogy folyamatosan figyelemmel tudja
kisérni azt a ferlletet is, amit ugyan nem &
mUkodtet, de alkalomadtan neki kell majd be-
lépnie és ideiglenesen, de megfelelden vinnie
azokat a feladatokat.

W Hogyan is kapcsolédnak ide a krizis-, és
vészhelyzetek?

— A vészhelyzeti folyamatnak domindans részét
képezik a vészhelyzeti tervek, amelyek biztosi-
tanak egy vészhelyzeti készenlétet, és megha-
tarozzdak, hogy kilénbozd vészhelyzetek ese-
tén milyen vdlaszlépéseket kell megtenni, illet-
ve ezeket a valaszlépéseket milyen szerveze-
teknek kell végrehajtani, kik a feleldsok. Egy
egyszeru példdval élve: t(iz esetén mi a teendd
és az kinek a feladata, pl.: tlzjelzés, tlzoltésag
érfesitése, tlzoltas, stb. Sajndlatosan nem min-
den vészhelyzetet lehetséges elhdritani, meg-
oldani, el6fordulhat, hogy egy veészhelyzet kri-
zishelyzetté alakul és itt kdvetkezik a krizisme-
nedzsment. Krizishelyzet az, amikor a vész-
helyzetet nem sikerl a vészhelyzeti vdlaszlé-
pésekkel megszintetni és az sulyosabb ese-
ménnyé, krizissé valt, ami mar meghaladja a
vészhelyzeti reagalé csapatok kompetencidjat.
Ebben az esetben kerll 8sszehivasra a krizis-
menedzsment. A krizismenedzsment feladata
a karok elhdritasa, illetfve mérséklése, tekintet-
fel az emberekre, anyagi-, kérnyezeti-, és a
vallalat reputdcios értékeire. Ezt gy lehet elér-
ni, hogy létre kell hozni a krizismenedzsment
vezetdségeét, ahol a vallalat mikddtetése és a
krizishelyzetek elhdritdsa szempontjabdl min-
den kulcsfonfossdgu ferdlet a legmagasabb
szinten képviselve legyen. Minden vezetének
kell, hogy legyen legaldbb egy helyettese, aki
tavollétében tudja képviselni. A krizismenedzs-
ment vezetdségét ki kell oktatni a krizishelyzet-
beli feladatara. A krizismenedzsment vezets-
ségét legaldbb évente egyszer 6ssze kell hivni,
ahol frissit6 jellegl oktatdst kell szamukra biz-
tositani. At kell fekinfeni a krizismenedzsment
folyamatdt, idészerd médositasokat fehetnek,
illetve célszerd egy szimuldcios gyakorlatot is
tartani, hogy biztositani tudjuk a lehetd legma-
gasabb szintl készenlétet, ezdltal biztositva a
leghelyesebb dontések meghozatalat egy va-
16s krizishelyzet bekdvetkezésekor.

B ,Sziikségesek-e a kiiiritési gyakorlatok
egydltaldn, kell-e ilyen indokolatlan akciokkal
a biztonsdgi szervezet ellen hangolni a dol-
gozokat, hisz egy igazi vészhelyzetben lgyis
mindenki menekiilni fog!?” — kérdezi egy ol-
vasonk.

— Elengedhetetlentil sziikséges! Vészhelyzetben
csak a begyakorolt dolgok muikodnek, ha ilye-
nek nincsenek, akkor jobb esetben nem biztos,
hogy célravezetd rogtonzésekkel, illetve leg-
rosszabb esetben 6ridsi panikkal és zlrzavarral
szamolhatunk. Nem értek egyet azzal a véle-
ménnyel, hogy magunk ellen hangoljuk a dol-
gozokat. Szerinfem a legtébb kollégdnk tiszta-



ban van a gyakorlatok szlikségességével, ter-
mészetesen manapsdg ,divatos, mend” dolog
zUgolddni, ,hogy mdr megint ki kellett jonni az
irodabdl, mert meleg van, vagy éppen hideg,
de kllénben is milyen fonfos munkat kellett fél-
beszakitani, stb”. Valéjaban belll mindenki va-
gyik a biztonsagra, még a hébérgdk is, sét, ha
I&tnak ilyenkor a gyakorlatok sordn példdul egy
tlzoltét munka kdzben, akkor azt képesek 6n-
feledten figyelni és csoddlni is egy kicsit.

B _Hogyan ftudjuk biztositani egy kiiiritési
gyakorlatndl, hogy a lehetd legrévidebb idé
alatt hajtsdk végre a kollégdk a Kkitiritést?”

— Jol lathatoan ki kell jel6Ini a menekdlési G-
vonalakat, a vészkijaratokat, illetve gyllekezési
pontokat kell kialakitani. Nagyon fontos, hogy

mindenhol jol hallhato kihangosito-rendszerrel
szereljik f6l a létesitményeinket. Az 0sszes
technikai rendszert folyamatosan, lehetéleg he-
tenfe, de legfeljebb havonta feszteljlk le, hogy
megfeleléen miikddnek-e, illetve ha barmilyen
problémdt észlelink, azt haladéktalanul orvo-
soljuk, javitassuk Kki. A dolgozokat ki kell oktat-
ni, hogy mi a teendd vészhelyzet esetén, a
hangjelzés esetén azonnal, a lehetd legkdze-
lebbi vészkijdraton keresztll hagyja el az épl-
lefet és menjen a kijeldlt gyulekezési pontra és
oft tartézkodjon, mig mas utasitdst nem kap. A
biztonsdgi szervezet feladata egy kilirités so-
rdn, hogy leellendrizze, hogy minden helyisé-
get elhagytak-e a dolgozdk, illetve megakadd-
lyozza, hogy a mar kilritett épuletekbe bdrki
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visszatérjen. Ha valaki nem hajlando részt ven-
ni a kitritésben, arrél a személyrdl jelentést kell
késziteni, és a vezetdjénél kezdeményezni a fe-
gyelmi eljdrdst. A vészhelyzeti gyakorlatot, ki-
Uritést a megfeleld fontossaggal kell kezelni!
M Lezdrva a mai beszélgetésiinket, azt gon-
dolom, hogy megint sikeriilt beledsni a biz-
tonsdg egyik szignifikdns teriiletébe.
- Azt is kijelenthetjlik, hogy ez nem jaték, na-
gyon sok mulik azon, hogy a krizismenedzs-
ment egy mikodé folyamat legyen vdllalata-
inkndl, mert csak igy biztosithatjuk értékeink
megfeleld védelmét egy krizishelyzet folytan.
B Kdszoném, remélem hamarosan folytat-
Jjuk!

K. M.
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