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Fighting back
against Crime
in the supply chain.

Sajnos a valés helyzet sokkal rosszabb, mint azt elsére gondolndnk, bdr a
rakomdnyok, a bolti készletek vagy a termeldiizemek és raktdraik drukész-
lefeinek megdézsmdldsa, kisebb-nagyobb mennyiségii termékek ellopdsa
régi téma és probléma. A globalizdcio, az druk szabad dramldsa és a kézel-
mdlt politikai, gazdasdgi, tdrsadalmi dtrendezédései — ideértve a mdr csak
foldrajzi hatdrokkal rendelkez6, kibdvitett Eurépai Uniét is — gy tinik, egy-
ben meggyorsitotta, megkdénnyitette a lopdsokra, rabldsokra és az druk ille-

gdlis forgalmazdsra szakosodott biinéz6i csoportok tevékenységét is. Az
évente okozoft kdr mértéke mdr nemcsak nemzetgazddsig, de mindent 6sz-
szevetve vildggazdasdgi szinten is igen tetemes. Ennek minimalizdldsdra
tett nemzetkozi eréfeszitések egyik része volt a 230 résztvevével megtarfott
budapesti konferencia is, szakmai eszmecserékkel, ujabb miiszaki megol-

EVEZREDES VESZELY

A kereskedelmi @ruk szallitds kézben min-
dig is rablétdmaddsoknak voltak Kkitéve,
gondoljunk csak vissza a selyemuton koz-
lekedd karavanokra, amelyek az éjszakd-
kat igyekezetek ugynevezett karavanszera-
jokban télteni, t16bbek kozt az aruk védelme
érdekében.

A vildg felfedezésével és a tavoli foldré-
szekrdl hozott @rukra pdr szdz éven 4t a
tengeri kaldzok jelentettek potencidlis ve-
szélyt és néha még napjainkban is.
2008-ban Eurdpa, Kozel-Kelet és Afrika ré-
gidban 3756 szdallitmdanyok elleni incidens
tortént (10-11 eset napontal) amelyek so-
rdn 170,6 millié eurd értékd aru esett dldo-
zatul. A gazdasdgi valsdg hatasdra ezek a
szamok csak tovabb emelkedtek. A fenti
szdmokban azonban csak a nemzetkdzi vi-
szonylaty, gyakran a teljes rakomanyra irg-
nyulo esetek vannak benne, a helyi, dézs-
malds jellegl vagy raktarakbol apranként
eltiing drumennyiségek nem szerepelnek!
Atdmaddsok és dézsmdldsok szinte kivétel
nélkial minden druféleséget érinfenek,
mondhatni a pelenkaktdl kezdve az acélle-
mezig, de az ifalok, cigaretta, elekfronikai
cikkek, gyogyszerek a fokozottan veszé-
lyeztetett kategoridba tartoznak, majd a ru-
hazat, cipék és élelmiszerek kovetkeznek.
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ddsok bemutatdsdval egyiitt.

A legveszélyeztetettebb szdllitdsi mod a
kozUti aruszallitds, a legdradgabb és legbiz-
fonsdgosabb a légi szdllitas, de csak ad-
dig, amig az aru a levegdben van.

A blinéz6i csoportok egyre agresszivabbd
vainak, a legveszélyesebb orszdg az
Egyesdlt Kirdlysdg, a legkevésbé veszélyes
hely Spanyolorszdg jelenleg.

A kereskedelemben tapasztalhatd arndveke-
dések sajnos részben a tamaddsoknak fud-
hatok be, hiszen az elrabolt druk értékét a
gyarté igyekszik a vevékon behajtani, mivel
az elrabolt aruk illegdlis hdlézatokban kertl-
nek értékesitésre, igy abbol sem a gyarto-
nak, sem az dllamnak (Gfa-bevétel), sem a
kereskeddnek (arrés) nem lesz haszna. A
veszélyeztetett aruk megfeleld védelme, jel-
legUktdl fliggéen, 50-100 szdzalék tobblet-
koltseggel jarhat, a tobbi druhoz képest, s
valakiknek ezt a kéltséget is dlinia kell!

A lopdsokhoz persze nem feltétlendl kell
kamionokat megtdmadni, adminiszirativ
blnbzésben sincs hiany, amelyek felderité-
se joval nehezebb és hosszadalmasabb.

A megelGzésben valtozatlanul szerepe van
a jarérozésnek vagy a nem 6rzott parkolok
bekamerazdasdanak is. A tavriaszids hianyat
jol mutatja egy lengyel kamion esete,
amelyrdl éjszaka egyszerten 9 raklap cso-
koladét raktdk af a blindzék egy mdsik te-

hergépkocsira, ami azért iddigényes és za-
jos muvelet.

A TAPA ES CELJAI

A TAPA (Transported Asset Protection Asso-
ciation — Szdllitmdnyozott Vagyontdrgyak
Védszdvetsége) multinaciondlis gyartok,
logisztikai Ugynokségek teherfuvarozod cé-
gek, blnlldéz6 szervek, valamint egyéb
kilsé érdekcsoportok egyedildllé szakmai
szervezete és foruma.

1997-ben alapitottak, 37 taggal, ma tébb
mint 600 tagot tdmoritd egyesulet célja a
nemzetkdzi ellatdsi lancokon elszenvedett
veszteségek csOkkentése, megeldzése. A
TAPA ma mdr a fent emlitett europai, kozel-
keleti és afrikai tertilteken tul mar Azsidban
és Eszak-Amerikdban is jelen van egyre
bovilé tagsaga révén. A szervezet fagjai
kdzé tartozo vdllalatok éves forgalma meg-
haladja a 900 millidrd dollart. A tagok ér-
dekeinek megfeleléen a gazdasdgi-, lo-
gisztikai-, és biztonsagi vezetdk, valamint
dontéshozok kdzdsen keresik a megolda-
sokat, a szdllitmdnyozdassal kapcsolatos
blinzés egyre nagyobb kihivasaira.

A kllonb6zd konferencidkon a TAPA tagjai

“TAPA - Transported Asset Protection Association — Szallit-
mdnyozott Vagyontdrgyak Védszovetsége



megosztjdk egymassal tapasztalataikat és
olyan koz0s modszereket dolgoznak ki,
amelyekkel hatékonyabban lehet felvenni,
megakaddlyozni, megelézni a blncselek-
ményeket. Ebben kiemelt szerepe van olyan
eszkdzoknek, mint példdul az Incidens
Informdciés Szolgdlat vagy az atfogd szal-
litmdnyozasi blntérkép. Tovabbd, a szerve-
zet szoros kapcsolatban van a nemzetkozi
bulnulddzd szervekkel, ezaltal még eredme-
nyesebben veheti fel a harcot a szallitmd-
nyozdsi blncselekmények elkdvetdivel.

A konferencidk helyszinén rendre kisebb ki-
allitdsokon mutatjak be a kilénb6zd tag-
vdllalatok, a legUjabb drubiztonsdgi meg-
olddasaikat, amelyek fejlesztésénél szintén
versenyfutds van a buindzdékkel. Ha a ta-
madds nem is védhetd ki, de az dru hate-
kony védelme, a lopds meghiusitdsa mar
egy pozitiv eredmény, beleértve a hatdsa-
gok azonnali riasztdsat tamaddaskor, ami a
pontos helymeghatdrozdssal egyutt, akdr
sikeres elfogdssal, blndzdi csoportok fel-
gongyodlitésével is jarhat. A kdzos torekvést
mi sem jelzi jobban, mint az, hogy 2010
folyaman 32 Uj taggal bévilt a szervezet.
Az esetek névekvd szamdt, a gazdasdgi val-
sdggal, a novekvé munkanélkiliséggel és
bevandorldssal is 6sszefliggésbe hozhatd.

A KONFERENCIA

ELOADOI ES TEMAI

M Thorsten Neumann, a TAPA elnOke beve-
zetGjében ismerfette
a konferencia céljdt,
célkitlizéseit, a fagok
egylttmUkddésének
fonfossagat. A rako-
manyok hatékony vé-
delme hamar meg-
terilG befektetes, de
globdlis torekvésnek
kell lennie. Az druk
szempontjabol a szdallitas folyamata és a ra-
kodds mlvelete a legkockdzatosabb.

A szervezet feladatai kdz6tt van a tandcs-
adads, a védelmi megolddsok-, és Uj szab-
vanyok kidolgozdsa is. A tagoktol ez évben
0sszesen 164 javaslat érkezeft vildgszerte,
kulénb6z6 valtoztatdsokkal kapcsolatban,
hiszen folyamatosan alkalmazkodni kell a
kihivasokhoz, tokéletesiteni a modszereket
és kozben vdltoznak a blincselekmények
jellegei és terlleti megoszldsaik.

Azonban egyértelmlien leszdgezhetd, hogy

a lehetd legjobb megoldds, a kettds véde-
lem, er6s mechanikai- vagy egyertelmd il-
letéktelen hozzdférést tanusitd, nem mani-
puldlhaté védelem (példdaul kildnleges zdr-
szalagok) és a szdallitmdnyok folyamatos
nyomon kévetése.

W Dudds Evakapitany, a Magyar Rendérség
reszérdl, a renddr-
ségnek, az arumoz-
gasok ferén betdl-
t6tt, védelmi- és el-
lendrzd szerepét is-
mertette. Ebben fon-
tos szerepe van az
Eurpol és Interpol
kapcsolatnak.
2009-ben 52 hazai
eset jutott csak a renddrség tudomasdra, a
fuvarozok jelentds része nem jelenti az
eseményt. Magyarorszdgi  sajdtossdg,
hogy minden aru veszélyben van, pelenka-
és mosopor szdllitmanyt is ért mar rabléta-
madds.

W Urbdn Zoltdn, a Csongrdd Megyei Rend-
Grkapitanysagtol ra-
mutatott Magyaror-
szdg azon ritka fold-
rajzi  adottsagdra,
hogy hét orszdggal
hataros és a hatd-
rok tdinyomo része
mar szabadon af-
jarhato, ami sajnos
nemcsak a fisztes-
seges dllampolgdrok szabad mozgdasdanak
kedvez. Csongrdd megyénél pedig harmas
hatdr is taldlhaté. Magyarorszdag a torténe-
lem sordn mindig is fontos franzitGtvonal
volt és ma is az, Nyugat-Eurépa, a Balkan-
félsziget, valamint a Kozel-Kelet vonatkoza-
saban. A rabldsokndl nagyon fonfos a ha-
tékony felderités, oda kell figyelni a fuvaro-
zénak is, ha valahol gyanasan sokdig dll a
jarmd, valamiért lehagyja az optimdlis Gt-
vonalat vagy a rakodds tart képtelendl so-
kdig. Volt mar ra példa, hogy a hazai meg-
szervezett rabldst kulfoldi esetkent tuntefték
fel a hatdsdgok felé. Gyakran a gépkocsi-
vezetdk is résztvevli az eseményeknek, s
ez mindenképpen szomoru fény.

W Emilio Veron renddrkapitany, a spanyol-
orszdgi helyzetet ismertette, ami lassu, de
folyamatos csOkkenést mutat a szdllitma-
nyok elleni tamaddasok terén. Ugyanakkor a
tdmaddsok sajnos jol szervezettek, 4-8 f6s

csoportok  hajtjak
végre, tobbjarmavel.
A kamionokat jel-
lemz&en szinlelt ut-
épitési munkalatok-
kal vagy szinlelt bal-
esettel  késztetik
megalldsra. Termé-
szefesen ez a mod-
szer sem a forgalmas autopdlyakra, ha-
nem a csendes vidéki orszagutakra jellem-
z8. A parkolokban is torténnek rabldsok, de
az 6sszes esefszdm mindent Gsszevetve
kedvezd az Eurdpai Unidn belll. Etdl fug-
getlendl Spanyolorszdgban is megkezdd-
dott az Orzétt parkolok kiépitése, tovabbd
kivald az egyuttmikédés a kulénbdzé
szervezetetek kozot, amelyek fevékenysé-
gei az Adrubiztonsagra irdnyulnak. Az
Eur6pai Unid sok ezer kamionparkoldjabol
minddssze 200 az 6rzétt, de ezt a szamot
800-ra kivanjak ndvelni.

Az értékesebb szallitmanyokat Eszak-Ame-
rikahoz hasonléan madr csak massziv, sza-
razarus, dobozos félpotkocsikban vagy fel-
épitményekben fovabbitjdk. A zarszerkezet
kizdrdlag elekironikus biztositasd, ebben
az esetben a nyitdsi kddot a gépkocsive-
zetével csak a megérkezés el6tt 10-15 perc-
cel kozlik. Az id6kdzbeni esetleges nyitdsi
kisérletet a rendszer azonnal jelzi, a fuvar-
szervez6 szamdra.

Ezen pdtkocsik bar kicsivel dragabbak és
nehezebbek, mint egy ponyvds, de na-
gyobb értékd, ugyanakkor kénnyd drukndl
(példaul értékes ruhanemuk, miszaki cik-
kek) esetében ez hamar megtérdl.

M Luca Urciouli, a svédorszdgi Lund Egye-
fem, termelési- és
logisztikai tagozata-
rol, a hatékony vé-
delmi megolddsok
és koltséghatékony-
sdg Osszefliggéseit,
ellentéteit vdzolta fel
eléaddsban. Meg
kell taldini az druk
kockazati  tényezdi-
nek megfeleld védelmi rendszert, ennek re-
sze a rizikdelemzés. A raktdarak ,tulbiztosi-
tdsa” példdul hosszu tdvon felesleges és
nem kifizet6d6. Azonban minden terlleten
meg kell talalni a biztonsdgi kéltségek fe-
dezésének modjdt és beépiteni a teljes
szdllitdsi lanceal kapesolatos kéltségek 2
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2 kozé. Ellenben hatékony megeldzéssel
ezek a koltségek szamottevéen csdkkent-
het6k. A rakomdnyok hatékony védelme,
hosszu tavon szintén szdmottevd koltseg-
csOkkentest hozhat.

Napjainkban Eurépa-szerte is egyre gyako-
ribb a terrorfenyegetettség, ennek kapcsan
kulon felhivta a veszélyes, ADR-es aruk vé-
delmére a figyelmet, hiszen ezeknél a rako-
manyoknadl a kdreset eltérpll egy esetleges
merényletre valo felhaszndlds rizikojahoz
képest!

M Stuart Byrne, az Eurowatich képviselGje a
konvojban  t6rténd
szdllitas  el6nyeit,
hatrdnyait  vonultat-
tafel, amely leggyak-
rabban katonai utan-
potldsokra és se-
gélyszdllitmanyokra
jellemzd. A hétkoz-
napi  drumozgdsnal
hatrdny, hogy figye-
lemfelkelt6, nehéz megszervezni a kilon-
b6z4 célallomdasok miatt, az esetleges vé-

delmi kiséret bar hatékony és elrettentd,
ugyanakkor nagyon koéltséges. Fokozottan
veszélyes ferllleteken (zavargdsok, hdbo-
ras dvezetek) azonban jellemzden nincs
mds megoldds. Egy esetleges baleset vagy
muszaki hiba azonban felborithatja a ren-
det, mi lesz a sérult és lemaradt jarmdvel?!
Nem-e lesz a tdmadok kénnyu célpontja?!
A konvojban torténd szallitds mellett na-
gyon fontos bizfonsdgi tényezokent emlitet-
te a GPS alapu nyomkdvetést és riasztdst,
féleg az észrevétlen, egy pdanikgombbal
mUkodésbe hozhaté megolddst. Azonban
Iényeges kérdés, hogy a riasztastol szamit-
va mennyi id6n beldl ér a helyszinre példa-
ul a renddrség.

A kombindlt fuvarozas szintén elényokkel
jar, hiszen egy Ro-ro hajon vagy Ro-La vo-
naton is joval nagyobb biztonsdgban van
egy kamion, mint egy parkoléban.

MUSZAKI

ES SZEMELYI FELTETELEK

A rakomanyok hatékony védelme érdeké-
ben mdr a legkulonfélébb fechnikai megol-
dasok szllettek, de 100 szazalékos vede-
lem soha nem lesz. A nyomkovetés és jel-
adds kapcsan sokan valészintileg csak a

vontatoba épitett eszkdzokre gondolnak,
azonban feljesen mas a helyzet a cserepot-
kocsis, csereszekrényes rendszerben vagy
bérpotkocsik esetében. Itt a pdtkocsit, cse-
reszekrényt kell ellgtni elsé sorban véde-
lemmel, persze nem hatrany a kettés meg-
oldds sem, raaddsul ezeknek alagutakban,
volgyekben is kifogastalanul mukodnilk
kell. A potkocsik egységei egyszertien csak
csendben, e-mail vagy SMS formadjaban
kozlik az eseményeket, legyen az nyitasi
kisérlet, vagy az eldirttél magasabb raktér-
hémérséklet.

A rakomanyok védelméhez nemcsak fech-
nikai, hanem alkalmazotti hattér is sziksé-
ges. A biztonsdgtechnikai szakért6k és ok-
fatok kiképzése is megoldott, amit a TAPA
9 orszdagban, 14 helyen végez. 2009-ben
210 személy vett részt ezeken a képzése-
ken.

A gépkocsivezetbk részérél mérfoldkdnek
szamit a két évvel ezel6tt magyar kezde-
ményezésre létrehozott DIDb (Driver Identi-
fication Database — Gépkocsivezetbk Sze-
mélyazonossdgi Adatbdzisa), amelybe
csak a megbizhatd gépkocsivezetdk kertl-
hetnek be, 300 pont elérése utdn. A ponto-
kat a munkdltatd vezeti fel a rendszerbe,
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.bOokldszik”, kevesebb
mint 50 centiméterre
a pétkocsi koriil,

a rendszer

SMS riasztdst kiild

a gépkocsivezetének
és a fuvarozonak.

3. A hazai WebEye
jarmiikévetd-rendszert
bemutaté
kamionmodell

4. Vonészem

és kirdlycsapvédelem

1-2. A svéd DataChassi észrevétlen ultrahangos pétkocsivédelmi
rendszere. Az oldalfényekben villogé piros LED-ek jelzik a bekapcsolt
dllapofot. Ha valaki példdul 30 vagy 60 mdsodpercnél fovdbb




minden egyes kdreseménymentes helyi-
(Gruterit@) és belfdldi fuvarért 2 pont jar,
nemzetkdzi viszonylatban 3 pont, mig
nemzetkozi értékes fuvarért 4 pont jar.
Amelyik gépkocsivezeté 300 ponfot vagy
még tobbet 6sszegyljtott, az bekeril a va-
I6ban megbizhaté kategoridba, igy munka-
erdpiaci értékik és keresettségik is meg-
nd. Akik pedig egyértelmden felel6sek egy
kareseményért — fermészetesen a kdrese-
mény nagysagatdl és jellegétdl fuggben —
azok id@szakos felfuiggesztésre kerlilnek a
nyilvantartasban, vagy végleges kizarasra.
Ez utdbbi esetben kicsi az esély, hogy va-
lamikor Ujra gépkocsivezetéként tudnak to-
vabb dolgozni, legaldbbis értékes aruk fu-
varozdsa ferén.

A rendszer létrehozdsa, a becsulettel dol-
goz6 gépkocsivezeték munkaerdpiaci hely-
zetét erdsiti, mivel az elmult években erdtel-
jes soférhiany volt, a létszam feltoltése pe-
dig a szakma erdteljes felhiguldsat is ma-
gaval hozta. A rendszerben jelenleg (a kon-
ferencia napjan) 2300 gépkocsivezetd sze-
repelt.

A fogadtatds mind a munkaad6k, mind a
munkavdllalok részérdl pozitiv. 2008-ban

1. Egységrakomdnyok
dézsmadlds elleni védelme
2. Elektronikus kédos
reteszeld-szerkezetek
acélhuzalos
biztositdshoz, raktér- vagy
konténerajtokhoz

3-4. Elektronikus kéddal
oldhaté, elektromdgeses
zdrszerkezetek, kiilonféle
raktérajtokhoz Anglidbal.
Az eldre beprogramozott
nyitékodot a gépkocsi-
vezetdvel csak

a megérkezés elotti
percekben kozlik

havonta atlagosan 55, 2009-ben mar 60,
mig 2010-ben mar 130 6 kerdlt be a meg-
bizhat¢ kategoridba. Dicséretes, hogy a fel-
jes létszambol 2062 6 magyar, fovabba
85 romdn, 40 szlovak gépkocsivezettt re-
gisztraltak, a tobbiek nemzetiség szerinti
megoszldsa nagyon vegyes.

A GENGSZTEREK NYOMABAN

A hollandiai kézpontu FreightWatch cég egy
teljesen Uj arukovetd-rendszert dolgozoft ki
és fartosan teszfeli mdr az USA-ban,
Mexikoban, Irorszagban, az Egyesilt Kirdly-
sdagban, Hollandiaban, Braziliaban és Auszt-
rdlidban. A mini mobiltelefon méretd készi-
lékek kivaloan ellendlinak a kornyezeti be-
hatdsoknak (hémérséklet, Gtés, razkodas
stb.) és rdaddsul a rakomdnyba elrejthetd,
becsomagolhatd. Ez azért Iényeges, mert a
hatésagok mar gyakran csak a kifosztott
jarmdvet faldljgk meg, a rakomdnyt vagy
annak egy részét mar csak ritkan. A miniatdr
készulék azonban mdr egyetlen raklap
vagy a készlléket rejté egyetlen doboz dru
ellopdsakor is képes lehet elvezetni, atolva-
jok rejtekhelyére. A megszokott GPS alapd,
jarmukdvetbkkel szemben itt a GSM alapu

nyomkovetéshez elegendé egyetlen mobil-
telefon-adotorony is, nem szlkséges 2-3
mhold raldtasa a rendszerre, fém konténe-
rekbdl is megbizhat6 jeleket ad, alagutak-
ban is mukodik és szinte lehetetlen ledrnyé-
kolni, mert ehhez az egész potkocsit be kel-
lene ,csomagolni”. Mlkddéséhez, alkalma-
zG4sahoz elegendd a mar kiépdlt és dltala-
nosan elterjedt mobiltelefon-hdlézat, ezért
az egységes, EU-szintl alkalmazdsa sem
okozna gondot. Azonban van néhany hat-
ranya is: a készllékek akkumuldforat fel
kell t6lfeni, meg kell oldani a kell6 darab-
szamu készllékek forgasat a logisztikai
rendszerben és a GPS-szel szemben, az
azonnali helymeghatarozdsi lehet6ség a
szokdsos kordlbeldl 80-150 méter helyett,
1,56-3 kilométer. A pontos megtaldlds mar
fobb percet vesz igénybe.
*

Ezzel végére értlink az aktudlis t€maknak
és kerdéseknek a szallitmdanyok védelmé-
vel kapcsolatban. A konferencia szlinetfei-
ben mindenki kozelrél megismerkedhetett
a kidlliték, legtjabb megolddsait felvonul-
taté megolddsokkal.

Kiss
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